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Streszczenie: W artykule poddano analizie niektére aspekty bezpieczenistwa systemoOw
informatycznych zgromadzone w trakcie ksztalcenia studentow w Moldawskiej Akademii
Ekonomicznej w zakresie ochrony informacji.
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1. WPROWADZENIE

Rozwo¢j informatycznych technologii komunikacyjnych radykalnie zmienia nasze
codzienne zycie, obecnie stal sie¢ on dominujacym czynnikiem rozwoju spoteczenstwa XXI
wieku. Nowe technologie pozwalaja na gromadzenie, przetwarzanie i przechowywanie
ogromnej ilosci roznorodnej informacji (naukowej, technicznej, medycznej i in.).
Oczywiscie taka sytuacja wymaga budowania systemoéw bezpieczenstwa informatycznego:
przy czym bezbronno$¢ systemow nie jest skutkiem technicznych czy tez technologicznych
niedoskonatosci a jest konsekwencja btedow przy korzystaniu z tych technologii. Oznacza
to, ze procedury bezpieczenstwa winny integrowac nie tylko w technologiczne operacje, ale
tez w funkcjonowanie systeméw informatycznych [1,4]. Obecnie waga probleméw
zwigzanych z bezpieczenstwem systemow informatycznych nabrala duzego znaczenia
zarowno w skali panstwa, spoleczenstwa jak i kazdego czlowieka. W wigkszosci panstw
bezpieczenstwo informacyjne rozpatruje sie jako sktadowa bezpieczenstwa narodowego na
réwni z takimi dziedzinami jak energetyka, zaopatrzenie w zywnos¢ itp., a wiec wymaga
sie zapewnienia bezpieczenstwa systemow techniczno-produkcyjnych i spoteczno-
ekonomicznych o ogolno-spolecznym przeznaczeniu. W zwigzku z powyzszym, na uwage
zastuguje problem przygotowania odpowiedniej kadry fachowcow dla potrzeb
bezpieczenstwa informatycznego. Ponadto, ciagle odczuwana jest potrzeba ustawicznego
ksztalcenia kadr ze wzgledu na fakt, Ze teoria i praktyka ochrony zasobéw informacyjnych
jest nieustannie doskonalona i rozwija sie. W ksztalceniu kadr mozna wyr6zni¢ dwa
podstawowe poziomy: akademicki (wyzszy: licencjat, magister, doktor) i specjalistyczny
(kursy wiodacych firm wyspecjalizowanych w technologiach informacyjnych) [2].

Pierwszy poziom oferuje studia w zakresie réznorodnych dyscyplin wiedzy, zaklada
przyswojenie osiagni¢¢ naukowo-technicznych i w rezultacie ksztalci specjaliste o wyso-
kim poziomie wiedzy teoretycznej i praktyczne;j.

Drugi poziom proponuje przyswojenie niezbednej wiedzy oraz jej uzupelnianie, aby
sprosta¢  wymaganiom rozwijajacych sie technologii informacyjnych i odpowiednim
standardom [5]. Przykltadem moze tu by¢ system certyfikacji specjalistéw ISACA, od CISA



(Certified Information Systems Auditor) do CISM (Certified Information Security
Manager). Wymienione powyzej poziomy przygotowania nie s3 wzajemnie sprzeczne.
Aktualnym zadaniem jest ich konwergencja tj. powigzanie przygotowania fundamentalnego
i nowych osiagnig¢ w praktyce na bazie wspoétdzialania.

Na wstepie nalezy okres$li¢ pojecie ,,bezpieczenstwa informacyjnego” (BI). W literatu-
rze spotyka sie i wykorzystuje rozne okreslenia BI. Czgsto termin bezpieczenstwo
informacyjne rozpatruje sie jak cze$¢ sktadowa ogolnego pojecia systemu informatycznego
(SI). Stosowane jest ono zamiennie z takimi pojeciami jak ,bezpieczenstwo
komputerowe” ,,bezpieczenstwo sieciowe, telekomunikacyjne, bezpieczenstwo danych, itd.
Wydaje sie, ze, kategoria ,,BI” jest najbardziej ogdlna, poniewaz obejmuje wszystkie
procesy technologiczne od pozyskania, poprzez transmisje, przetwarzanie, do
przechowywania informacji w SI. Taka tre$¢ pojeciowa wynika z okreslenia BI — jest to
kompleks przedsiewzie¢ zapewniajacy bezpieczenstwo srodowiska informacyjnego, a takze
jego formowanie, wykorzystywanie i rozw0j w interesie obywateli, organizacji i panstwa.
[4].

Ogolnie BI obejmuje trzy skladowe: ludzie, technologie i procesy, ktére sa obiektem
badan oraz oceny.

2. CELE I ZADANIA KSZTALCENIA

Podstawowym celem ksztalcenia w zakresie BI jest przekazywanie na biezgco regulacji
prawnych, organizacyjnych, technicznych, programéw i innych i $rodkow ochrony
informacji. Na czolo wysuwaja sie tu nastepujace podstawowe zadania [3]:

— ksztaltowanie wspolczesnego podejscia do BI jak do systematycznej dzialalnoSci
praktyczno-naukowej, ktéra nosi praktyczny charakter,

— formulowanie podstaw teoretycznych, fundamentalnych dla zarzadzania SI i zasoba-mi,
a takze BI,

— przekazywanie wiedzy o wspolczesnych metodach i srodkach ochrony informacji,

— nauka obstugi oraz korzystania z popularnych produktéw i ustug informatycznych
w zakresie BL.

W rezultacie ksztalcenia student powinien:

— pozna¢ podstawy prawne ochrony informacji, umie¢ postugiwa¢ si¢ metodami
organizacyjnymi, technicznymi i informatycznymi ochrony informacji we wspolczes-
nych sieciach komputerowych oraz SI, a takze standardami i modelami bezpieczenstwa,
metodami identyfikacji uzytkownikéw, metodami ochrony zasobow przed wlamaniem,
infrastruktura systemow zbudowanych z wykorzystaniem dostepnych i utajnionych
kluczy,

— posig$¢ umiejetnos¢ stosowania w praktyce nabytej wiedzy o metodach i $rodkach BI,

dokonywa¢ analiz poréwnawczych, wyboru odpowiednich srodkéw i metod, ocenienia
poziomu ochrony zasobéw informacyjnych,



— uksztaltowa¢ swoje wyobrazenie o podstawowych tendencjach i perspektywach
rozwojowych metod i srodkow BI.

W odniesieniu do etapow cyklu zycia systemow informatycznych, ktére obejmuja
projektowanie, konstruowanie, proby eksploatacyjne, specjalista winien umie¢
rozwigzywac nastepujace zadania:

— w ramach procesu projektowania systemu informatycznego i systemu ochrony zasobow
informacyjnych przeprowadzi¢ badanie obiektu zarzadzania w celu okreSlenia
koniecznos$ci wykorzystywania specjalnych $rodkéw ochrony; wyspecyfikowac
potencjalne zagrozenia, oszacowa¢ i prognozowa¢ wielko$ci wskaZznikow
bezpieczenstwa zasobéw informacyjnych, uzasadni¢ poziom Kkoniecznej ochrony
i sposobOow zabezpieczenia, dokona¢ wyboru srodkéw wystarczajacych dla wypelnienia
zadania ochrony zasoboéw, opracowa¢ rozwigzania projektowe systemow
bezpieczenstwa informacji dla zarzadzanego obiektu oraz rekomendacje dla ich
realizacji, zaprojektowa¢ schematy technologiczne funkcjonowania obiektu i systemu
informacyjnego, w zastosowaniu dla réznych reziméw pracy obiektu i systemu
informacyjnego, opracowac propozycje dla praktycznej realizacji projektu systemu BI,

— w ramach procesu realizacji projektu: opracowa¢ specyfikacje $rodkéw ochrony,
dokonywa¢ zamdwien, sprawdzania i instalacji, a takze przeprowadzania odbioru
i prob; nauczacd i instruowa¢ uzytkownikéw o wlasciwosciach funkcjonowania srodkow
ochrony informacji, zasad zachowania sie personelu,

— w ramach procesu funkcjonowania: organizowa¢ monitoring funkcjonowania systemu
BI; opracowywa¢ i realizowa¢ scenariusze dzialania w nietypowych sytuacjach;
gromadzi¢ i przetwarza¢ statystycznie informacje o funkcjonowaniu systemu BI;
opracowywac rekomendacje dla doskonalenia funkcjonowania systemu informacyjnego
i systemu bezpieczenstwa informacji, a takze ich realizacji.

Dodatkowym celem przygotowania specjalistéw jest formowanie podejscia
kompleksowego. Obejmuje ono wszystkie poziomy dzialan dla zapewnienia
bezpieczenstwa informacji a takze wszystkie etapy cyklu zycia systemu informacyjnego.

2. TRESCI PROGRAMOWE KURSU

Program moze obejmowac nastepujace zagadnienia:
— prawne aspekty bezpieczenstwa informacyjnego,
— organizacja systemu bezpieczenstwa informacji,
— analiza zagrozen i ocena ryzyka,
— standardy i sposoby oceny bezpieczenstwa informacji,
— opracowanie dokumentacji ochrony informacji.

2.1. OCHRONA PRAWNA BEZPIECZENSTWA INFORMACYJNEGO

Prawne uwarunkowania okre$laja i wyznaczaja relacje wystepujace przy gromadzeniu,
przekazie, przetwarzaniu, przechowywaniu, aktualizacji, zakupie i sprzedazy informacji,



powstalych w procesie tworzenia, wdrozenia i eksploatacji systeméw informacyjnych
i innych systeméw przetwarzania i przekazu informacji.

W pierwszej kolejnosci nalezy podda¢ analizie mi¢dzynarodowe ustawodawstwo
miedzynarodowe i krajowe. Regulujace wzajemne relacje w obszarze systemow
informacyjnych i komunikacyjnych

2.2. ORGANIZACJA SYSTEMU OCHRONY INFORMACIJI

Analizujac podstawy budowy i funkcjonowania systemu ochrony informacji szczegdlny
nacisk nalezaloby polozy¢ na nastepujace zagadnienia:

1) polityka — zesp6t konstytutywnych regul (zasad formalnych), wyznaczajacych
funkcjonowanie mechanizméw ochrony informacji,

2) identyfikacja — umiejscowienie kazdego z uczestnikow wspotdziatania
informacyjnego,

3) autentyfikacja — zagwarantowanie, ze uczestnik procesu wymiany informacji bgdzie
zawsze identyfikowalny,

4) kontrola dostepu — ustanowienie zbioru regut, ktore kazdemu uczestnikowi procesu
wymiany informacji reglamentujg dostep do zasobow,

5) autoryzacja — dobdr uprawnien dla wybranego uczestnika wymiany informacji,

6) audyt i monitoring — przeglad przebiegu zdarzen, ktére wystapity w procesie wymiany
informacji (audyt dotyczy zdarzen zasztych, monitoring czasu rzeczywistego),

7) reagowanie na zdarzenia — zestaw procedur lub przedsigwzig¢, ktore nalezy wdrozy¢
w przypadku naruszenia lub podejrzenia naruszenia bezpieczefistwa informacji,

8) sterowanie konfiguracja — skonfigurowanie i utrzymywanie roboczego stanu pracy
srodowiska wymiany informacji zgodnie z wymaganiami bezpieczenstwa
informacyjnego

9) zarzadzanie uzytkownikami — zapewnienie odpowiednich warunkéw pracy
uzytkownikom w $rodowisku wymiany informacji zgodnie z wymaganiami ochrony
informacji,

10) zarzadzanie ryzykiem — okreslenie relacji pomiedzy mozliwymi stratami a
przypadkami naruszenia bezpieczenstwa,

11) zapewnienie stabilno$ci — utrzymanie dopuszczalnego srodowiska wymiany informacji
w minimalnym dopuszczalnym zakresie pracy,

2.3. ANALIZA ZAGROZEN

Analiza zagrozen ma znaczenie podstawowe. Powinna ona obejmowa¢ klasyfikacje
zagrozeh bezpieczefistwa informacji, a takze umozliwi¢ wyodrebnienie czynnikow
przewidywalnych i losowych z uwzglednieniem ich charakteru i skutkow, celéw, miejsce
powstawania, obiekt oddzialywania, i inne. Wydaje sie, ze gléwna uwage nalezy zwroci¢
na zagrozenia przewidywalne. Cale spektrum zagrozen nalezaloby rozpatrywaé przez
pryzmat wrazliwo$ci technicznej i softwarowej pod katem identyfikacji ryzyk i ich



sterowaniem, stworzenia mozliwosci modelowania sytuacji awaryjnych oraz
przygotowania i wdrazania odpowiednich decyzji. Analizg ryzyka prowadzi si¢ na modelu
z uwzglednieniem mozliwych zaklocef dzialania a takze potencjalnych strat.

2.4. NORMY I MIARY BEZPIECZENSTWA INFORMACYJNEGO

Ksztalcenie w tym zakresie obejmuje przekaz wiadomosci o normach miedzynarodowych,
krajowych, przemystowych i specyfikacjach w obszarze BI. Glowna uwage zwraca sie na
normy miedzynarodowe ISO/IEC 15408-1999 “Evaluation Criteria for IT Security”
izwiazane z nimi technologie ISO/IEC 18045, ISO/IEC 17799 (poprzednia norma BS
7799-2:2002), ISO/IEC 21827, ISO 7498-2, BSI; COBIT, SAC, COSO, SAS 78/94 a takze
inne standardy zapewniajace ocene poziomu bezpieczenistwa informacyjnego.

Tematyka ksztalcenia w tym obszarze dotyczy:

— okreslenia celow ochrony informacji SI,

— budowy efektywnego systemu zarzadzania bezpieczenstwem informacyjnym,

— okreslenia wielkosci wskaznikéw (jako$ciowych i ilosciowych) zapewniajacych
realizacje wyspecyfikowanych celow,

— wyboru narzedzi ochrony informacji oraz biezacej oceny ochrony,

— wykorzystywania metodyk zarzadzania BI poprzez odpowiednio dobrany system norm
i miar, ktéry zapewni ochrone informacji, a takze pozwoli obiektywnie ocenia¢
bezpieczenstwo informacji i zarzadza¢ ochrong informacji.

Kolejno$¢ postepowania reguluje miedzynarodowa norma ISO/IEC17799, BSI, COBIT,
ktora uwzglednia nastepujaca problematyke:

— dzialania organizacyjne dotyczace ochrony informacji,
— klasyfikacja i zarzadzanie zasobami,

— bezpieczenstwo personelu,

— bezpieczenstwo fizyczne,

— zarzadzanie komunikacja i procesami,

— kontrola dostepu,

— opracowanie i utrzymanie systemoéw obliczeniowych,
— polityka bezpieczenstwa,

— zarzadzanie ciagloscia biznesu,

— zgodno$¢ systemu z wymaganiami.

2.5. OPRACOWANIE DOKUMENTACJI ORGANIZACYJNEJ OCHRONY
INFORMACII

Jest to etap koncowy ksztalcenia, w ktorym integruje si¢ nabyta wiedze teoretyczng
i praktyczna, oméwiong poprzednio. Poczatkowym zadaniem jest opracowanie koncepcji
zapewnienia BI konkretnego SI, w ktorym sa przedstawione ogolne zasady i podejscia



zabezpieczenia informacji i zasobéw informacyjnych. Zawarto$¢ tego dokumentu stanowia
podstawe dla zbudowania pelnego systemu BI.

Przygotowanie materialdw metodologicznych obejmuje sformulowanie odpowiednich
ograniczen, wskazowek i instrukcji niezbednych dla uzytkownikow obiektu. Do nich naleza
réwniez zasady Kkorzystania z urzadzen i technologii informatycznych, oprogramowania,
sformutowania hasta uzytkownika, scenariuszy zachowan w sytuacjach kryzysowych, itd.

Opracowanie projektow systemow BI przewiduje okreSlenie celéw i zadan ochrony
informacji, identyfikacje zagrozen a takze $rodkéw przeciwdzialania, ocen¢ ryzyka
ipotencjalnych strat. Projekt winien uwzglednia¢ réwniez aspekty efektywnosci
ekonomicznej systemu ochrony informacji, odzwierciedla¢ relacje ,,efektywno$¢-wartos¢”
zespolu przedsigwzig¢ w postaci wskaznikow ilosciowych i jakoSciowych wzglednych
i bezwzglednych. Naleza do nich takie jak liczba rozpoznawalnych zagrozen, jako$c¢
przeciwdzialania zagrozeniom, koszty przywrdcenia stanu normalnego po wystapieniu
zagrozenia, wspolczynnik zmniejszenia potencjalnych strat.

Przygotowanie zarzadzen dla oddzialéw, odpowiadajacych za realizacje planu
organizacyjno — technicznego przedsigwzie¢ ukierunkowanych na kompleksowe
zapewnienie bezpieczenstwa zarzadzanego obiektu z wyodrgbnieniem zadan i funkcji,
odpowiedzialno$ci personalnej oceny efektywnos$ci prac zwiagzanych z ochrong informacji
zasobow

3. WNIOSKI

Podsumowujac mozna stwierdzi¢, ze przy ksztalceniu kadr w zakresie BI nalezy przyjac¢
nastepujace zasady podstawowe:

— zakres wiedzy teoretycznej powinien uwzglednia¢ mig¢dzynarodowe standardy i
odpowiada¢ wymaganiom dnia dzisiejszego,

— ksztalcenie nalezy ukierunkowa¢ na zdobycie wiedzy teoretycznej i praktycznej,
pozwalajacej na zapobieganie sytuacjom kryzysowym wystepujacym w procesie
funkcjonowania systemow informatycznych.
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