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O ABORDARE BUSINESS-ORIENTATA A TEHNOLOGIILOR INFORMATIONALE

This article identifies the common problems that exist in business and IT interaction in a
modern organization, mentions the usual causes of such problems and analyzes the possible

solutions to the best of the organization.

Tehnologiile informationale si impactul pe
care il au asupra businessului au constituit
subiecte de mare interes in ultimii ani. Pe
agendele de lucru ale managementului de varf
isi fac loc, tot mai frecvent, subiecte legate de
tehnologiile  informationale.  Interpretarea
tehnologiilor  informationale, ca  simplu
instrument pentru desfagurarea activitatii, este
depasita. Se impune o abordarea mai vasta,
bazata pe aspecte strategice, oportunitati
competitive si  management integrat al
tehnologiilor informationale. Intr-un numar din
ce in ce mai mare de organizatii, tehnologiile
informationale nu sunt doar critice pentru
business, ele sunt insusi businessul.

n acest  context, se contureaza
interdependenta dintre tehnologiile
informationale si procesele de business,
interdependenta identificata relevant in cadrul
sistemului de control intern al oricarei
organizatii. Deoarece gestionarea riscurilor
aferente proceselor de activitate este sarcina
tuturor managerilor, la toate nivelele, iar

tehnologiile informationale, prin omniprezenta

lor, sunt utilizate 1in cadrul majoritatii
proceselor de activitate, rezulta ca
gestionarea riscurilor aferente tehnologiilor

informationale trebuie sa fie, de asemenea,
sarcina tuturor si nu doar a managerului Tl. La
aceasta etapa, se constata, de cele mai multe
ori, interpretari confuze sau chiar eronate.
Problema poate fi atat la nivelul tehnologiilor
informationale, unde se abordeaza subiectul
ingust, la nivel tehnic, cat si la nivel de
business, unde tehnologiile informationale, de
multe ori, sunt interpretate asemeni unei cutii
negre. Solutionarea ei ramane la latitudinea
managementului de varf, prin impunerea
directilor adecvate in privinta gestionarii
riscurilor activitatii operationale.

Sectorul financiar s-a situat intotdeauna in
avangarda utilizarii noilor tehnologii
informationale, cu un nivel avansat de
reglementare in domeniu. Acordul Basel |,
care e implementat si in R. Moldova incepand
cu anul 1996, formuleaza o serie de cerinte

privind activitatea institutiilor financiare. in a
doua editie, a sa aprobata in 2004 — Basel |l,
riscul operational devine parte componenta a
procesului de management al riscurilor si, desi
initierea acestui proces este, in mare parte, o
chestiune de conformare pentru institutiile
financiare, ca efect secundar, el va fi hotarator
in stabilirea raportului intre managementul
riscului operational si managementul riscului
tehnologiilor informationale. Implementarea
acordului Basel Il este in plina desfasurare in
SUA si Uniunea Europeana. In acest scop, din
punct de vedere al tehnologiilor informationale
institutiile financiare, trebuie sa asigure:

— elaborarea matricei de riscuri pentru
tehnologiile informationale, utilizand
indicatori cantitativi;

- mentinerea datelor statistice privind

incidentele informationale ce au avut loc in

cadrul organizatiei pentru o perioada de trei

ani;

- alocarea resurselor financiare pentru
perfectarea  tehnicilor de  masurare,
monitorizare, cuantificare si atenuare a
riscurilor.

Daca pentru institutiile financiare un factor
motivant este conformarea la acordul Basel I,
pentru restul organizatiilor, motivarea poate fi
doar una pecuniara, pragmatic orientata spre
gestionarea eficientd a riscurilor activitatii
operationale.

Este interesant de mentionat faptul ca,
conform unui sondaj efectuat de catre Gartner
Group, in 2007, putine institutii financiare
poseda o abordare integrata a riscului
operational Si cel al tehnologiilor
informationale. Majoritatea organizatiilor nu
sunt pregatite pentru gestionarea riscurilor in
aceastd manierd. In plus, organizatiile
reactioneaza la riscuri defensiv, dupa ce ele
se realizeaza.

Abordarea strict orientata spre tehnologiile
informationale Tngusteaza scopul procesului
de management al riscurilor. Fiind in postura
de a asigura continuitatea activitatii, un
manager TI, cel mai probabil, va asigura



rezerve si proceduri de restabilire pentru toata
infrastructura Tl a organizatiei, in loc sa
considere in  cadrul  procedurilor  si
aranjamentelor de continuitate scopurile de
business. Pe de altda parte, managerii din
business nu se aratd prea interesati de
chestiuni legate de managementul riscurilor
TI. Astfel, nu exista prioritati stabilite de catre
business privind continuitatea proceselor de
activitate critice, iar, in aceasta situatie,
managerul Tl are sanse mici sa asigure
continuitatea  activitati  intr-o  maniera
business-orientata. Putini din managerii de
business manifesta interes privind riscurile Tl
aferente proceselor de activitate de care sunt
responsabili. Eficienta mijloacelor de control,
asigurate de tehnologiile informationale, este
considerata in afara ariei lor de
responsabilitate. Astfel, ineficienta mijloacelor
de control la nivelul tehnologiilor
informationale se poate realiza cand:

1. Considerente de business

a. nu sunt stabilite prioritatile de business
— mijloacele de control Tl sunt stabilite
doar la nivel de un singur produs sau
proces;

b. nimeni nu stie ce este, intr-adevar,
important — scopurile de business nu
sunt considerate la stabilirea
mijloacelor de control TI;

c. neimplicarea businessului in stabilirea
mijloacelor de control TI;

2. Concentrare excesiva asupra tehnologiilor
informationale

a. scopul activitatii limitat la infrastructura
TI;

b. abordarea tehnocrata, orientata, in
mare parte, spre resursele TI;

c. scopurile, la nivelul tehnologiilor

informationale, nu sunt corelate cu
scopurile de business.

Pentru a trece peste aceasta prapastie
intre Tl si business, este necesara o abordare
risc orientatd, ce va integra procesele de
activitate  gi  tehnologiile  informationale
utilizate. Esentiala va fi intelegerea in detaliu a
produselor, proceselor Si resurselor
organizatiei. Aceasta implica inventarierea
infrastructurii  TI (aplicatii, date, tehnologii,
oameni), structura organizatiei, proceduri si
regulamente utilizate Tn cadrul organizatiei.
Inventarierea este esentiala in  scopul
prioritizarii resurselor. Practica arata ca mai
putin de 20% din resursele disponibile sunt,
intr-adevar, critice si vitale pentru continuitatea
proceselor de activitate de baza. Anume
aceste resurse si necesita sa fie tratate
primordial in cadrul unui proces complex si
integru de management al riscurilor, atat din
punct de vedere al businessului, cat si din
punct de vedere al tehnologiilor
informationale.

In concluzie, tehnologiile informationale vor
fi mai eficient utilizate in cadrul organizatiei
atunci cand se va asigura integrarea deplina a
procesului de management al tehnologiilor
informationale in ciclul de management al
organizatiei, cand se va asigura un efect de
feedback sanatos intre  business i
tehnologiile informationale si cénd, la baza
procesului de management al riscurilor T, va
sta setul de valori conform prioritatilor:
produse — procese - resurse. De asemenea,
esentiald va fi tratarea procesului de
management al riscurilor Tl ca fiind un proces
continuu (de tipul: planifica — executa -
verificd — actioneaza), integrat in ciclul de
management al organizatiei.
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