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METODE CRIPTOGRAFICE DE PROTEJARE A INFORMATIEI:
CRIPTOGRAFIA CUANTICA — O NOUA PERSPECTIVA DE SECURITATE A INFORMATIILOR

In toatd lumea companiile ce activeazé in sfera Tehnologiilor Informationale atrag o mare
atentie problemei protejérii informatiilor, inventand, zi de zi, metode cu o durabilitate mai mare. La

domeniul respectiv.

Daca e nevoie sa apelam la retorica intrebare i ce a fost la Tnceput, computerul sau
infractiunea informationala (de exemplu: accesul neautorizat al informatiilor sau furtul de
informatii de o confidentialitate strategica), constatam ca, conform datelor istorice si
arheologice, cel mai vechi document cifrat, adica inventia unei metode de criptare a
documentelor secrete pentru prevenirea furturilor de informatii, a fost gasit in Irak si dateaza
din sec XVI a.Cr. (acum 3600 de ani). Este vorba despre o tablitd de argila, pe care, un olar a
gravat reteta sa secreta, prin suprimarea consoanelor gi modificarea ortografiei cuvintelor,
actualmente, acestei tablite i-am spune un “certificat digital al cheii publice”. De asemenea, si
grecii antici, locuitorii Spartei, Tnca din secolul V a. Cr. (acum 2500 de ani) au inventat metode
de prevenire a furtului de informatii (sau de prevenirea a accesului neautorizat la informatii
suprasecrete), ce tineau de securitatea si viata unor intregi orage-state. Aceasta stiinta a
evoluat peste trei milenii, transformandu-se, in prezent, acum intr-o importanta stiinta de
securitate a informatiilor — criptografia.’

Criptografia, timp de milenii, s-a aflat intr-o dezvoltare dinamica, deoarece, de o parte
a baricadei se aflau criptologii, specialistii care se straduiau sa inventeze metode de
securitate a datelor si tehnologii avansate ce nu ar permite nimanui sa citeasca scrierile
confidentiale, iar de cealaltéd parte criptoanalistii, specialigtii care se straduiau sa sparga
aceste cifruri secrete si sa citeasca mesajele confidentiale. La sfargitul mileniului doi, a
aparut o noua ramura a criptografiei — criptografia cuantica.

Criptarea cuantica este o abordare bazata pe fizica cuantica pentru a realiza
comunicatii securizate. Spre deosebire metodele de criptografie traditionale, care folosesc
diverse metode matematice pentru a impiedica interceptarea si decodificarea mesajului,
criptarea cuantica se bazeaza pe legile fizicii in ceea ce priveste transmiterea informatiei.
Interceptarea poate fi vazuta ca o masurare a unui obiect fizic — Tn acest caz, purtatorul de
informatie. Folosind fenomene cuantice, cum ar fi suprapunerea cuantica sau legatura
cuantica, se poate proiecta si implementa un sistem de comunicatie care sa evite
intotdeauna interceptarea. Aceasta este din cauza ca masuratorile asupra unui purtator de
natura cuantica 1l modifica si, in acest fel, raman "urme" ale interceptarii.

Istorie. Criptarea cuantica a fost propusa pentru prima oara de Stephen Wiesenr, pe
atunci la Universitatea "Columbia" din New York, cand, la inceputul anilor '70, a introdus un
concept de codare cu conjugata cuantica. Lucrarea sa, intitulata "Conjugate Coding", a fost
respinsa de Comisia de Teoria Informatiei a IEEE, dar a fost, in cele din urma, publicata in
1983 in SIGACT News. El aratd cum se poate retine sau transmite doua mesaje codate in
doua "observabile conjugate", cum ar fi polarizarea liniara sau circulara a luminii, astfel,
incat oricare dintre ele, dar nu améandoua, pot fi receptionate si decodificate. El si-a ilustrat
ideea cu un proiect de bancnote care nu pot fi falsificate. Un deceniu mai tarziu, pe baza
acestei lucrari, Charles H. Bennett, de la Centrul de Cercetare "Thomas J. Watson" al IBM,
si Gilles Brassard, de la Universitatea din Montréal, au propus o metoda de comunicatie
securizatd bazata pe observabilele conjugate ale lui Wiesener. in 1990, in mod independent
si fara sa fie la curent cu lucrarile precedente, Artur Ekert, pe atunci doctorand la
Universitatea din Oxford, a folosit o abordare diferita bazata pe proprietatea de "legatura
cuantica".

Schimbul de chei cuantice. O problema centrala in criptografie este distribuirea cheilor.
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O solutie, aceea a criptografiei cu cheie publica, se bazeaza pe anumite probleme
matematice complexe ca timp de calcul (cum ar fi factorizarea numerelor intregi), in timp ce
criptarea cuantica se bazeaza pe legile mecanicii cuantice. Dispozitivele care folosesc
criptarea cuantica utilizeaza fotoni individuali, si se bazeaza fie pe principiul lui Heisenberg
sau pe principiul legaturii cuantice. Incertitudine: Actul de a masura este o parte integranta a
mecanicii cuantice, nu doar un proces extern si pasiv, ca in cazul fizicii clasice. Este, deci,
posibil s& se codeze informatia in anumite proprietati ale fotonului, astfel, incat orice efort
de a le monitoriza le modifica Tntr-un mod usor de detectat. Acest efect apare din cauza ca,
in teoria cuantica, anumite perechi de proprietati fizice sunt complementare, in sensul ca
masurarea uneia dintre aceste proprietati o modifica pe cealalta. Acest fenomen este
cunoscut ca principiul incertitudinii al lui Heisenberg. Cele doua proprietati complementare,
care sunt des folosite in criptarea cuantica, sunt cele doua tipuri de polarizare a fotonului,
de exemplu, liniara (vertical/orizontal) sau diagonala (la 45 si 135 de grade). Legatura: Este
o stare a doua sau mai multe particule cuantice (de exemplu, fotoni) in care multe din
proprietatile lor fizice sunt puternic corelate. Particulele legate nu pot fi descrise specificand
starile individuale ale particulelor, deoarece acestea pot sa contina informatie intr-un mod
care nu poate fi accesat prin experimente facute asupra vreuneia dintre ele in particular.
Acest fenomen se produce indiferent de distanta dintre particule.

Cele doua abordari. Pe baza acestor doua proprietati neintuitive ale mecanicii cuantice
(incertitudinea si legatura), au fost inventate doua tipuri de protocoale de criptare cuantica.
Primul folosegte polarizarea fotonilor pentru a codifica bitii de informatie si se bazeaza pe
natura aleatorie a fizicii cuantice pentru a evita interceptarea mesajului. Al doilea foloseste
fotoni legati pentru a codifica biti, si se bazeaza pe faptul ca informatia apare doar dupa
masuratori facute de partile ce comunica.

Marirea securitatii. Protocoalele de criptare cuantica au proprietati la care nu se poate
ajunge prin metodele traditionale de criptare. Cei doi agenti care comunica pot genera si
interschimba chei aleatorii care sunt foarte similare — in conditii ideale ar trebui sa fie
identice, dar, in realitate, va exista o anumita rata a erorii. De asemenea, aceste protocoale
permit estimarea nivelului de interceptare a comunicatiei, si se poate deduce cate din cheile
lor aleatorii sunt cunoscute de o terta parte. Aceste rezultate sunt interesante, dar nu
suficiente pentru a rezolva problema interschimbarii cheilor. Interceptarea chiar a unei mici
parti din chei poate avea efecte semnificative: o terta parte poate sa citeasca o bucata
(poate critica) a mesajului secret. Din cauza faptului ca erorile si zgomotul de fond nu pot fi
evitate Tn totaliltate, nu se poate garanta ca nicio cheie nu a fost interceptata — erorile de
comunicatie si incercarile de interceptare nu pot fi deosebite, asa ca se poate presupune ca,
in cazul cel mai defavorabil, toate erorile se datoreaza interceptarii mesajului. Marirea
securitatii este o versiune criptografica a corectiei de erori, ceea ce permite ca cei doi
agenti, care vor s& comunice, sa aiba la inceput chei similare despre care o terta parte
poate sa aiba anumite informatii, si, din aceste chei, sd produca unele mai scurte, dar
despre care un eventual atacator nu cunoaste (aproape) nimic. Desi marirea (clasica) a
securitatii poate fi folosita pentru oricare din protocoalele Bennett-Brassard sau Ekert, s-a
descoperit ca encriptarea bazata pe legatura cuantica permite marirea securitatii direct la
nivel cuantic. Astfel, se mareste eficienta, si apar si alte avantaje. Printre altele, cand
tehnologia se va fi dezvoltat complet, va permite criptarea cuantica pe distante oricat de
mari, folosind relee intermediare.
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