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REGLEMENTAREA JURIDICA A SECURITATII SISTEMELOR INFORMATICE
The legislation of Republica Moldova is not very employed in informational security.

Trecerea la economia de piata a conditionat transformarea informatiei intr-una din cele mai importante
resurse ale persoanelor, societatii, statului, care 1si efectueaza activitatea iin baza operatiunilor de colectare,
inregistrare, procesare, stocare si transmitere a informatiei. Pretutindeni, organele de stat, agentii economici
si persoanele fizice elaboreazi si pun in functiune sisteme informatice. In baza tehnicii de calcul si
mijloacelor de telecomunicatii moderne, se functioneaza sisteme automatizate de plati intra- si interbancare.
Sunt raspandite sistemele gestionate de persoane fizice si juridice ce permit conectarea si accesul la sisteme
informatice internationale.

Intr-un stat constitutional, oricare tip de activitate trebuie si fie reglementat. Din picate, asigurarea
legislativa a relatiilor informationale, In Republica Moldova, lipseste, iar acest domeniu al legislatiei este
»terra incognita” pentru organele legislative din tara.

Constituirea societatii informationale contemporane, in Republica Moldova, necesita rezolvarea unui
complex de sarcini in vederea formarii mediului informational, care ar asigura dezvoltarea eficace a
sistemelor informatice si a retelelor de transfer al datelor, formarea resurselor, elaborarea produselor,
prestarea serviciilor de categorii informationale, pregatirea specialistilor in acest domeniu etc.

La conferinta de la Madrid cu privire la securitatea sistemelor informationale, directorul general al
uneia din corporatii a afirmat “talhariile inarmate, care au loc in lume, nu constituie nimic, In comparatie cu
jafurile “electronice”, cu ajutorul carora miliarde de dolari se vireaza de pe un cont pe altul si dintr-o tara in
alta ...”. Doar bancile SUA pierd zeci de miliarde de dolari pe an, fapt care se poate compara cu privilegiile
economice de pe urma aplicarii computerelor. Totodata, deja jumatate din crimele lumii afacerilor sunt legate
de utilizarea tehnologiilor informatice.

Printre alte consecinte negative ale informatizarii cauzate de dereglarea securitatii informationale, se
inscriu terorismul si huliganismul computerial. Fanaticul telephonic”, “Hacherul”, ”Cracherul” sunt
expresiile lexicului actual. Daca hacherii patrund in memoria sistemelor computerizate pentru satisfacerea
ambitiilor proprii, apoi cracherii mai §i “storc” bancile informationale. Asemenea ‘“specialisti” sunt
periculosi, in mod catastrofal, pentru sistemele computerizate.

Cadrul juridic este chemat sa realizeze dreptul de proprietar asupra informatiei cu diferentierea
proprietatii organizatiilor de stat, a organelor administrative; structurilor comerciale, datelor personale ale
cetatenilor.

La finele anilor 70 ai secolului XX, comunitatea internationala a formulat urmatoarele principii, ce au
fost luate ca baza la crearea cadrului juridic al securitatii informationale in mai multe tari:

1.Stabilirea limitelor amestecului in viata personala a cetitenilor prin intermediul sistemelor
informatice;
2.Implementarea mecanismelor administrative de protectie a cetdtenilor contra unor astfel de
amestecuri.

Prin intermediul normelor de drept in domeniul securititii informationale, trebuie s& fie realizate
urmdtoarele sarcini:

1) referirea informatiei drept deschisa sau Inchisd;

2) definirea drepturilor de acces la informatii;

3) definirea drepturilor persoanelor de raspundere in vederea atribuirii $i modificarii paragrafelor
anumitor informatii;

4) modalitatile si procedurile de acces la informatii;

5) modul de control, documentare si analiza a actiunilor personalului;

6) responsabilitatile pentru neindeplinirea cerintelor definite;

7) demonstrarea vinovatiei infractorilor;

8) pedepsirea vinovatilor.

Intr-un stat constitutional, trebuie sa fie definite politica de stat in domeniul securitatii informationale,

care contine definitiile a cel putin urmatoarelor principii:
1) limitarea accesului la informatii se realizeaza numai in baza legislatiei;
2) responsabilitatea pentru péstrare, aplicarea si anularea parafei se personifica;
3) accesul la informatii, de asemenea, si restrictiile de acces se aplicd numai in conformitate cu



prevederile legislatiei;
Tezele politicii de stat iTn domeniul securitétii informationale, sunt urmatoarele:

1) formarea bazei legislative, de reglementare a drepturilor, responsabilitatilor tuturor
subiectilor care actioneaza in sfera informationald;

2) realizarea controlului asupra crearii si utilizarii mijloacelor de protectie a informatiei;

3) realizarea politicii protectioniste Tn vederea sustinerii activitatii producatorilor autohtoni

ai mijloacelor de informatizare si mijloacelor de protectie a informatiei, precum si luarea
masurilor in vederea prevenirii patrunderii pe piata internd a produselor informatice
necalitative;

4) crearea unui program unitar in domeniul securitdtii informationale, ce va impreuna
eforturile organizatiilor de stat si a structurilor comerciale in vederea credrii unui sistem
comun de protectie a informatiilor 1n tara.

Baza juridica a securititii informationale include baza legislativa si practica de drept. Baza
legislativa se prezintd, sub forma de multime de acte normative, predestinate sa reglementeze modul de
prelucrare si utilizare a informatiilor si a tehnologiilor informatice, sa defineasca categoriile de acces,
drepturile si responsabilitatile persoanelor de rdaspundere in vederea stabilirii si modificarii dreptului de
acces, modul de control, documentarea si analiza activitatii sistemelor informatice si sa stabileasca
raspunderea pentru incélcarea acestor reguli.

De mentionat ca, in ultimul timp, s-au format mai multe directii de reglementare juridicd in domeniul
elucidat, printre care de baza sunt urmatoarele:

1) protectia datelor personale;

2) lupta cu criminalitatea informationala;

3) protectia secretelor comerciale si a secretelor de stat;

4) asigurarea securitatii sistemelor informatice ale sectoarelor potential-periculoase;

5) asigurarea informatiei si sistemelor informatice;

6) certificarea si licentierea Tn domeniul asigurdrii si controlului securitatii sistemelor informatice;

7) organizarea colaborarii in domeniul securitatii informatice cu alte state.

Practica de drept — include activitati privind depistarea, cercetarea si demonstrarea justificatd a
crimelor informationale comise. E cunoscut faptul ca infractiunile din domeniul activitatii informationale
sunt foarte dificile din punct de vedere al depistarii, studiului lor si lichidarii consecintelor acestora, din
cauza mai multor factori, printre care de baza sunt urmatorii:

1) complexitatea stabilirii aspectului obiectiv al comiterii infractiunii;

2) mediul complex al sistemelor informatice;

3) numarul semnificativ de utilizatori, care dispun de posibilitdti direct sau indirect de a savarsi
infractiuni cu variate consecinte ale lor;

4) complexitatea stabilirii aspectului subiectiv al infractiunii cu evidentierea a doud momente
esentiale: personificarea faptului si stabilirea caracterului infractiunii intentionat sau
neintentionat.

Concluzii

in baza celor expuse mai sus, este certd concluzia cd sunt necesare urgent un sir de masuri, in vederea
credrii bazei juridice, strict necesard pentru a reglementa relatiile mediului informational al Republicii
Moldova. In caz contrar, este posibild pierderea controlului asupra proceselor de informatizare si fluxurilor
informationale de importanta sociala.



