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Social innovation requires research regarding the profit potential of human interaction, in various
settings and information environments. Throughout networking processes, the added value of
information, together with organizational skills and methods brought into the system helps render a more
efficient governance control of the national security systems. Previous studies showed the influence of social
networks on political and business systems as well as the need to create intelligent social structures, in
order to foster innovation and competitive advantage. This paper examines the intelligence network
concept and methodological issues contained in the structure design processes.
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Introducere

Teoria retelelor de informare a apdrut in stiintele sociale, impreund cu cregterea
gradului de constientizare cu privire la rolul de cunostinte in sustenabilitatea sistemelor. In
acest articol este prezentat conceptul de retele de informatii, in scopul de a explica si a avansa
un nou cadru pentru abordarea proceselor de luare a deciziilor pentru securitatea nationala.

Obiectivele principale sunt urmatoarele:

1) pentru a stabili rolul de abordare informatii in mediul de securitate contempo-
ran. Prin urmare, in prima parte a aceastei lucriri voi sintetiza cercetari in
teorie, inteligenta si voi justifica efectul de parghie a acestei abordari in ceea ce
priveste politica de securitate nationala;

2) de aintroduce factorii de decizie cu elementele si metodologiile proceselor de
informatii. Partea a doua a lucririi va descrie cicluri vechi si noi de inteligenta,
si va contura, de asemenea, avantajul de a dezvolta procese de informatii pri-
vind structurile de retea,

3) si, in final, pentru a duce mai departe aceasti teorie am introdus o noui me-
todd care si imbunititesca procesele de informatii. Astfel, in ultima parte a
lucririi, voi da un exemplu de luare a deciziilor de informatii si fluxul de lucru,
prin intermediul structurilor matematice numit metagrafuri.

Cercetitorii in general au recunoscut faptul ci unititile in sistemul global con-
temporan se comporti ca structuri de prelucrare a informatiilor. Mai mult, conexiunile
intre societitile interioare sunt deservite prin fluxuri informationale si structuri menite si
avertizeze impotriva schimbirilor de mediu. Astfel, aparitia analizei de retea in luare
deciziilor rimane extrem de legata de necesitatea evaludrii riscurilor §i minimizarii
incertitudinii. Valoarea predictibilitatii unui sistem igi are izvorul in unitatile specializate
prin capacitatea de a colecta, de a intelege, si de a gestiona informatiile.

Lucrarea de fati este sustinuti de studiile anterioare in teoria inteligentei si
preocuparea cercetitorilor contemporani cu privire la nevoia de a reforma gindirea
inteligentei §i organizationald. De asemenea, datoritd evolutiilor recente in teoria
grafurilor, suntem in posibilitatea de a aborda aspectele metodologice.



42 - Conferinta Internationald, editia a Vlll-a, 4 mai 2011

Cercetari in teoria inteligentei

Teoria inteligentei s-a niscut la inceputul erei Razboiului Rece, cind sporirea
sectorului energetic national a fost principalul obiectiv al Guvernului SUA. Toate cele trei
valori combinate au produs un sistem de informatii care a oferit baza pentru cursurile de
actiune care trebuie luate pentru a asigura securitatea nationald §i puterea. Abordirile
contemporane sunt aduse de Berkowitz si Goodman (2000), Herman Michael (2001),
Gregory Treverton F. (2001), Johnson Loch (2003) si altii, toate acestea pentru a crea
metodologii adecvate, §i pentru a umple golul in teoria inteligentei.

Desi, mediul conflictual, cerintele pentru comunitate §i calitatea tehnologiilor au
evoluat, cea mai importanta reforma trebuie si abordeze procesul de inteligenti. Autori incep
prin a sustine ca vechiul ciclul de inteligentd nu mai poate raspunde la provocarile care provin
de la agentii de retea, fie pentru ci fluxul de lucru in cadrul comunititii de informatii este
ineficient, fie pentru ci bugetul nu acoperi cheltuielile. Dupd cum au aritat studiile recente,
opinia publici americani isi exprimd nemultumirea fati de cheltuielile bugetare pentru
securitatea nationald. Prin urmare, se poate anticipa ca alocarile bugetare viitor, ar putea fi atat
de reduss, astfel incat actuala conducere nu va fi in masura sa sustin acest proces.

In ultimii ani, sistemele de informatii au aparut in afara cadrului guvernamental si
in afaceri gi in domeniul social. Unititile de informatii similare cu comunitatile de
informatii din interiorul aparatului guvernamental au preluat sucursalele prin gestionarea
companiilor §i organizatiilor. Un accent deosebit se pune pe sistemul Open Source
Intelligence (OSINT). Robert David Steele — fondator al Open Source Solutions Inc -
explica de ce sursele deschise sunt cele mai adecvate instrumente in viitorul inteligentei.
Potrivit argumentatiei sale, "OSINT este unic si cel mai potrivit pentru sprijinul
operatiunilor de securitate nationald, deoarece OSINT se bazeazi exclusiv pe informatiile
si expertizele obtinute prin mijloace legale si etice".

Un alt aspect larg discutat este identificarea actorilor relevanti pentru a forma o
retea eficienta. Teoreticienii sunt de acord ca agentiile de informatii din interiorul
aparatului guvernamental trebuie si colaboreze cu oamenii de afaceri, cu organizatiile
non-guvernamentale si cu cetitenii, in scopul asiguririi nevoilor de resurse informationale.
Douid motive stau la baza acestui argument: primul se referd la accesibilitatea la
informatiile obtinute din surse deschise si la calitate analitici a produselor; al doilea se
referd la pretul de informatiilor obtinute din surse deschise, care genereaza servicii de
informatii avantajoase din punct de vedere financiar.

Cu toate acestea, acest salt evolutiv trebuie si fie sustinut cu reforme educationale
si politici publice care promoveaza strategii de invitare si capacititi adecvate la nivel de
cunoagtere a societitii. Retelele de informare au potentialul de a conecta actorii publici,
actorii privati §i cetatenii intr-o relatie de cooperare, pe baza identitatiilor comune si a
intereselor comune.

Sisteme inteligente

In zilele noastre, dezbaterea privind inteligenta s-a deplasat in arenele stiintelor sociale si
politice. Degi existd o anumita detagare de la gindirea matematic, cercetitorii sunt inci obligati
s recurgi la modele matematice, in scopul de a defini si a organiza aceste procese.
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Oricit de eficient si revolutionar pot fi tehnologiile de comunicare in mas3, utilizarea
lor a modificat proprietitile sistemului social global. Flexibilitatea in transmiterea de informatii,
facilitatile in transportul persoanelor sau a bunurilor, accesul la tot felul de produse, au creat un
mediu incert pentru persoane fizice si subsisteme, sau ceea ce se numeste, in general,
societatea de risc. In aceasti etap, cercetitorii au apelat la algebra liniara pentru a gisi modele
adecvate in explicarea catorva din tendintele din societatea contemporani.

Una dintre ele este crearea de retele sociale. Utilitatea de a studia crearea si compo-
zitia de retele sociale consti in anticiparea relatiilor, intereselor si fluxurilor informatio-
nale (Basu si Blanning).

In comunititile de informatii, retelele explicative si anticiparea impacturilor
modelor cu privire la politicile de gestionare a informatiilor pentru securitate nationala.
Retelele sunt importante pentru specialisti, pentru ci ele constituie morfologia care sti la
baza organizatiilor teroriste, a lanturilor de crima organizatd, a rizboiului din spatiul
cibernetic i a altor amenintari de securitate.

Transformirile profunde din mediul de informatii previd stimulente serioase
pentru factorii de decizie politici pentru a sustine reforma inteligentd a organizatiei.
Potrivit Berkowitz §i Goodman, organizatiile trebuie si devini mai flexibile §i s permita
configurarea unor echipe de lucru. Mai mult, autorii si enunte avantajele acestui nou
model, dupd cum urmeazi: spre deosebire de modelul traditional, o echipi descentra-
lizatd include trei tipuri de analisti - analistii, care sunt legati de utilizatori si platiti de ei,
"analistii super” responsabili pentru alocarea resurselor si de comunicare cu consumatorii,
si analistii de specialitate din sectorul privat. Mai mult decit atit, avind in vedere
morfologia noii retele, structura organizatorica este mai fluidi. Analiza produselor este
diseminata direct citre utilizatorii finali, fird a trece prin procesul de control al calitatii.

Noua echipa este intotdeauna pregatita sa furnizeze in timp util produsele analitice,
in cazul unor sarcini neasteptate care apar. In cele din urmi, managerii recruteaza
contractori part-time, in scopul de a se integra intr-o echipi ori de cate ori apare o cerinta.
(Berkowitz si Goodman).

Interactiunea permanenta intre factorii de decizie si personalul de informatii, de-a
lungul intregului proces de inteligents, este recomandat de catre teoreticieni.

In primul rand, relatiile dintre si in interiorul echipelor nu sunt directionate,
aducand lipsa de informatii cu privire la functiile indeplinite de fiecare element din sistem.
In al doilea rand, echipa virtuald nu poate fi folositi pentru a identifica relatiile critice i
pentru a evalua eficienta acestuia.

In ultima parte a lucrarii, folosim o nouid metodologie pentru procesul de
inteligenta avansat, prin introducerea metagrafurilor ca structuri matematice capabile de a
capta modelele atributelor conectivititii sistemelor de inteligenta.

Metodologia modelului de baza

Cerintele metodologice pentru sistemul de informatii au venit din doud directii.
Din perspectiva internd, inteligenta de process a avut loc in interiorul organizatiilor de
informatii cerut de restructurare, intrucit problemele schimbat atit de radicale si design-
ul traditional birocratic nu mai era eficient. Problemele de comunicare intre si in inte-
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riorul agentiilor, intre consumatorul de inteligenta si analisti, intre analisti §i colectorii de
informatii, a indus ideea ci este nevoie de un model de planificare mai complex. De
asemenea, aspectele metodologice de retea oferd o a doua perspectiva de structura si
functiile sistemelor de pericol din mediul global. Flexibilitatea retei ar putea fi rezolvata
printr-o bine-cunoscuti problemi de cursuri asimetrice de actiune in situatii de conflict.

Modelele de constructie de retea, precum si procesele de destabilizare a retelei sunt
problem foarte dezbitute, cu consecinte in diverse domenii de luare a deciziilor. Astfel,
utilitatea metodologiei de creare a retelelor poate fi observatei in ceea ce priveste modelul de
gestionare, procedurile de organizare a fluxului de lucru, si de datele si sarcinile de gestionare a
statului (Basu si Blanning, 2007). Pe de alta parte, destabilizarea retelelor de discutii isi gaseste
intelesul siu in problemele de securitate aparute in ultimele decenii.

Din punct de vedere al inteligentei, aceste doud perspective oferd stimulente pentru
tratarea problemelor legate de securitate nationala, bazate pe modele de retea si de analiza.
Selectarea unui tip de grafic pentru a fi utilizat in retelele este direct legatd de scopul grafic si de
complexitatea problemei. In aceasti lucrare vom folosi metagrafurile, in scopul construirii unui
model de proces de management si a unui flux de sistem de inteligenta de lucru.

Graficele sunt definite ca diagrame constind dintr-un set de puncte, numite noduri
si un set de perechi ordonate sau neordonate de noduri, numite margini (Basu si Blanning,
2007). Deoarece graficele simple si regizate pot ilustra doar relatiile dintre elementele
individuale, cercetitorii au introdus conceptul hipergraf care arata conectivitatea intre
seturile de elemente. In plus, metagrafurile au aparut ca o necesitate pentru a ilustra
mapirile regizate set-set.

Modelele deciozionale fac parte din sistemele de prelucrare a informatiilor. Cénd
sunt reprezentate ca metagrafuri, modele de decizie ilustreazi o cartografiere de intrare-
iesire a unui model, care corespunde mapdrilor setului stabilit intr-o margine a
metagrafului. Marginile intr-un model metagraf sunt decizii numite colectiv "modelului
de baza" (Basu si Blanning, 2007). In aceasta situatie, analiza pune accentul pe relatia
dintre modelele si pozitia lor in interiorul procesului.

Existd patru modele care compun modelul de bazi: model de colectare, modelul
de analizd, modelul de ipoteze si modelul de recomandare. Model de colectare spune ci
politica are nevoie de element de intrare i de iesire de date §i informatii si date operative.
Modelul de analiza are ca date de intrare §i de iegire informatiile secrete. Modelul de
ipoteze are ca date de intrare si informatiile si datele operative §i ca iegire analiza
raportului. Modelul recomandiri are ca date de intrare informatiile si datele operative i
ca iegire are politicile necesare. Acest metagraf descrie un model ciclic de baza.

Concluzii

Conceptul de inteligenta retelelor reprezinta un avantaj pentru comunitatile de
informatii i factorii de decizie, deoarece ajuti la crearea unei imagini mai clare cu privire
la sistemele §i mediile lor corespunzitoare. De asemenea, retele ofera anticiparea confi-
guratiei viitoare a sistemului pentru care sunt create, minimizeazi asimetria in situatii de
conflict, §i asigurd un mediu mai bun de organizare pentru activitatea de informatii.
Structura lor si forma furnizeaza informatii de intrare despre actiunile care ar putea fi
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intreprinse pentru a le destabiliza. Teoria Grafurilor a asigurat suficient material, in scopul
de a construi retele care sunt durabile si eficiente.

Aceasta lucrare a examinat, intr-un mod scurt, teoria inteligentei, impactul siu
asupra elaboririlor de politici, precum si motivele pentru a rispunde provocarilor la
activitatea de informatii prin intermediul teoriei de retea.

Studiile de viitor vor abordare retelele de informare si metodologiile dintr-o
perspectivi mai complexe, inclusiv atributele specifice metagrafurilor, conectivitate si
aplicatii, care necesitd abstractie matematica.
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