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МЕТОДОЛОГИЯ АНАЛИЗА БАНКОВСКИХ РИСКОВ

In work definition of bank risk is made, classification is considered. Exam-
ples of carrying out of calculations of operational risk by 2 methods - estima-
tions on the basis of expected cases of losses and an estimation of a deviation of 
standard results are presented.

Риск является неотъемлемой ха-
рактеристикой банковской деятель-
ности. Он играет определяющую 
роль в формировании финансовых 
результатов деятельности банков, 
служит важной характеристикой ка-
чества активов и пассивов банков 
и, таким образом, должен использо-
ваться при сравнительном анализе 
их финансового состояния, положе-
ния на рынке банковских услуг. 

Основная цель проводимого ис-
следования заключается в подробном 
анализе методики и современных тен-
денций в области управления банков-
скими операционными рисками. 

Поставленная цель работы пре-
допределила ряд взаимосвязанных 
задач:

1. Провести анализ существую-
щих определений и систем 
классификации риска, опре-
делить сущность управления 
операционными рисками;

2. Рассмотреть и проанализиро-
вать современные тенденции 
управления операционными 
рисками в банковской дея-
тельности на контрольном 
примере.

Наиболее полным является сле-
дующее определение понятия «бан-

ковский риск»: банковский риск – не-
определенность в отношении буду-
щих денежных потоков, вероятность 
потерь или недополучения доходов 
по сравнению с планируемыми, или 
вероятность возникновения непред-
виденных расходов при осуществле-
нии определенных банковских опе-
раций, представленная в стоимост-
ном выражении.

В теории существует большое 
число различных классификаций бан-
ковских рисков, построенных на вы-
делении тех или иных системообра-
зующих факторов. Обычно риски 
подразделяются на три категории: 1) 
финансовый (виды: кредитный, лик-
видности, рыночный, процентный, 
валютный, инфляции, неплатежес-
пособности); 2) функциональный 
(виды: стратегический, технологичес-
кий, операционный, внедрения но-
вых продуктов и технологий – внед-
ренческий) и 3) прочие (внешние по 
отношению к банку) риски.

Проведенные исследования бази-
руются на основе анализа операцион-
ных и накладных расходов – операци-
онного риска. Используется 2 метода 
анализа:

1. Метод оценки на основе 
ожидаемых случаев потерь, при-
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веденных к году – составляется 
таблица (Таблица 1), в которой оце-
ниваются операционные потери 
банка за период, например неделю, 
в размере 100 леев. За 5 лет, пред-
положительная потеря банка может 

составить 50 тыс. леев, а за период 
в 10 лет может произойти случай, 
когда банк потеряет 90 тыс. леев. 
Затем все это приводится к 1 году, 
т.е. можно определить величину по-
терь за год. 

Таблица 1 
Таблица ожидаемых потерь от операционных рисков

 Потери
Период

Больше 
10 лет

10 лет 5 лет 1 год
квар-

тал
месяц неделя день

Крупные  
90 000,00 

леев

Средние  
50 000,00

леев
100,00 
леев

Мелкие  

Проводим следующие расчеты: 
100 × 48 недель = 4800 леев. 50 тыс. 
/ 5 лет = 10 000 леев. 90 тыс./10 лет 
= 9 000 леев. Всего получается 23 800 
леев за один год. Проблема для по-
лученного значения в том, что невоз-
можно указать величину доверия. 
Какова величина вероятности – 60%, 
80%, 90% или 99%? Значение явля-
ется лишь прогнозным, т.е. нельзя 
точно определить, какие потери по 
операционным рискам понесет банк 
через определенный период. Для 
того, чтобы определить отклонение 
прогнозного значения от фактиче-
ского применяют второй количе-
ственный метод.

2. Метод оценки отклонения 
стандартных результатов – этот 
метод требует знаний стандартных 
затрат и, следовательно, наличия 
детального планирования в банке. 
Подразумевается, что результаты 
операционных ошибок отражаются 
в отклонении от запланированных 

стандартных значений. Как извест-
но, распределения операционных 
рисков носят асимметрический ха-
рактер, но за счет используемого 
подхода в виде разницы плановых и 
фактических значений мы получаем 
распределение, близкое к нормаль-
ному распределению, и можем ис-
пользовать аналитический расчет 
значения риска. 

Результат риска =
стандартные расходы – 

фактические расходы (1)
Например, по данным расчетов, 

на сбои в компьютерном оборудо-
вании планировалось затратить 
1500 леев, фактические расходы со-
ставили 1450 леев, т.е. фактический 
результат риска – 50 леев, а отклоне-
ние факта от плана составило 3,33%. 
Такие выводы можно сделать по всем 
категориям операционных рисков. 
Данные сопоставляются по несколь-
ким периодам и предопределяют 
точность планирования расходов на 
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операционные риски. Анализ рас-
ходов позволяет выявить источники 
операционных рисков, а также дать 
количественную или статистическую 
оценку. В результате получается база 
данных расходов по рискам, с помо-
щью которой проводится анализ ве-
личины расходов по месяцам, годам и 
принимаются решения по снижению 
рисков. По данным таблицам состав-
ляются консолидированные сводные 
таблицы, в которые заносится ин-
формация по разным годам. Затем 
по сводным таблицам составляются 
диаграммы. Диаграммы позволяют 
сопоставить отдельные виды рисков 
по месяцам, а также более детально 
их проанализировать.

Таким образом, грамотное управ-
ление операционными рисками 
способствует минимизации инфор-
мационных и финансовых потерь, 
связанных с отражением банковских 
операций на счетах бухгалтерского 
учета, а также адекватности отраже-
ния учетной информации в различ-
ных формах отчетности с эксплуа-
тацией программного обеспечения, 
использованием в деятельности 
банка технических средств и высо-
котехнологического оборудования 
при реализации банковских услуг. 

Независимые исследования, про-
веденные на территории СНГ и стран 
Балтии, показали, что, если результа-
том преднамеренных или случайных 
действий системного администратора, 
вирусной атаки или аппаратного сбоя 
явилось уничтожение базы данных 
информационной системы банка, то: 

• лишь 15% банков смогли бы 
восстановить операционную 
деятельность день в день; 

• 60% банков понадобилось бы 
для этого от двух до четырех 
дней; 

• 25% банков восстанавливали 
бы свою деятельность пять и 
более рабочих дней. 

Что характерно, в числе лидеров 
по скорости восстановления опера-
ционной деятельности находятся до-
черние зарубежные банки или банки, 
подконтрольные западным финансо-
вым группам.

Следует отметить, что рассмо-
тренные методы требуют дальней-
шего совершенствования, так как 
не могут дать полного представле-
ния о рисках, их характере и при-
чинах возникновения, а дают лишь 
количественную оценку потерь. Ка-
чественные методы анализа, к со-
жалению, не используются широко 
в банках. Это связано с недоста-
точным объемом статистических 
данных – банки имеют небольшую 
современную историю. К тому же, 
в начале своей деятельности ни-
кто не вел сбора информации по 
операционным рискам, отсутству-
ют полные данные за длительный 
период и добровольно представ-
ленные данные по ошибкам других 
банков. Например: о взломах ин-
формационных систем, воровстве 
клиентских денег нечистоплотно-
сти сотрудников банка и т.д. 

Это предопределяет в качестве 
основной тенденции современного 
банковского риск-менеджмента кон-
центрацию на задачах правильного 
создания ведения баз данных по 
имеющимся рискам, качественных 
оценках и внедрению культуры ри-
ска в банке. 
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ИССЛЕДОВАНИЕ СОВРЕМЕННЫХ МЕТОДОВ 
ЗАЩИТЫ ОТ DDOS

DDOS is a great problem for commercial and governmental INTERNET 
resources in our days. There doesn’t exist any universal algorisms for defending 
against DDOS for one server. This article describes the possibilities for common 
and distributed defense against DDOS attacks. 
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1. Введение
Год за годом, мы становимся все 

более зависимыми от интернет сер-
висов, таких как: различные финан-
совые инструменты, IP-телефония, 
получение новостей, электронное 
правительство и т.д. Все эти сервисы 
представляют интерес для злоумыш-
ленников и нуждаются надежной за-
щите. Наиболее часто Интернет-сер-
висы подвергаются, так называемым, 
DoS-атакам или DDoS-атакам[1]. 

DoS-атака (от англ. Denial of Servi-
ce) и DDoS-атака (от англ. Distributed 
Denial of Service) – это разновидности 
атак злоумышленника на компьютер-
ные системы. Цель этих атак – довести 
систему до отказа, то есть, создание та-
ких условий, при которых легитимные 

(правомерные) пользователи системы 
не могут получить доступ к предостав-
ляемым системой ресурсам, либо этот 
доступ затруднён. Если атака произво-
дится одновременно с большого коли-
чества IP-адресов, то в этом случае она 
называется распределённой атакой на 
отказ в обслуживании (DDoS) [2].

Различные компании и произво-
дители предлагают и разрабатывают 
свои решения защиты. Проводятся 
тщательные исследования трафика. 
Составляется схема уже произошед-
ших атак. Проводится анализ статис-
тических данных как: частота атак 
определенного ресурса, количество 
вовлеченных в атаку компьютеров, а 
также качество методов, предотвра-
тивших атаку [5]. 


