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EVOLUTIA SISTEMELOR CRIPTOGRAFICE SI ROLUL LOR iN ASIGURAREA
PROTECTIEI RESURSELOR INFORMATIONALE

Abstract: Secure transactions across the Internet have some goals like as protect the data
transfer from neauthorized access. Today ‘s data encryption methods rely on a technique called

public-key cryptography.

Pentru societatea contemporand informatia a devenit o materie prima, fiind prezentd peste
tot si astfel evoluand in resurs strategic.

In prezent, se folosesc informatii referitoare la construirea calculatoarelor, la elaborarea
programelor in sensul degrevarii de activitati prea dificile, care necesitd un timp mai mult de
munca sau care au un caracter repetitiv.

Dar a aparut o problema ce tine de impiedicarea acceselor neautorizate la informatii,
confidentialitatea comunicérii fiind o cerintd a tuturor timpurilor. Deci, a fost necesara
inventarea unui mod de protectie a datelor cit mai sigur, ceea ce si s-a facut datorita criptografiei
sau aga-numitei stiintei codificarii informatiei.

Cunostintele actuale referitoare la Inceputurile criptografiei sunt furnizate de diferite
lucrari despre stiintele, religiile, razboaiele de pe vremea unor civilizatii de mult apuse. Inventia
si aplicarea criptografiei au avut loc in mod independent in mai multe parti ale lumii, la mai
multe popoare. Dezvoltarea §i continua perfectionare a criptografiei se datoreaza, in primul rand,
razboaielor si activitatilor diplomatice.

Se cunosc asa varietati de baza ale evolutiei criptografiei, cum sunt: criptografia antica,
criptografia clasicd si criptografia moderna, fiecare din ele dispundnd de specificul sdu, de
anumite prioritati $i neajunsuri caracteristice pentru epoca inventiei, elaborarii i functiondrii lor.

Dezvoltarea sistemelor criptografice cunoaste o cotitura semnificativa in epoca modernd,
datorita urmatoarelor patru factori:

1. Utilizarea calculatorului electronic a permis potentarea gamei de instrumente folosite
efectiv in executia algoritmilor de cifrare, folosirea unor chei de dimensiuni mai mari
(sporindu-se rezistenta la atacurile criptoanalitice) datoritd puterii de calcul mereu sporite.
Criptografia clasica asigura secretul mesajelor in principal prin nedivulgarea algoritmilor
(metodei) de criptare i complicarea lui, combinand substitutii si transpozitii. Criptografia
moderna asigura secretul mesajelor prin folosirea unor chei de cifrare de dimensiuni mari

frecvent schimbate, chiar daca se cunoaste algoritmul de cifrare. Pe aceasta idee se bazeaza



standardul american de cifrare a datelor DES (Data Encryption Standard), adoptat in 1977
si bazat pe criptografia simetrica;

2. Dezvoltarea retelelor de calculatoare si a Internetului au impus dorinta utilizatorilor
(persoane, organizatii economice §i comerciale) de a pastra secretul si siguranta postei
electronice, a transferului electronic de fonduri, a comunicatiilor si altor aplicatii, ceea ce a
dus la perfectionarea metodelor si algoritmilor de criptare;

3. Criptografia asimetrica (cu chei publice);

4. Criptografia cu chei in custodie (Key escrow Systems).

In continuare sunt elucidate sistemele criptografice simetrice, asimetrice (cu chei publice)
in domeniul sistemelor electronice de plati JAVA. Este efectuatd analiza acestor sisteme si sunt

formulate concluziile respective.
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