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Abstract: The problem of risks and methods of minimizing the risks are examined in this
work. First of all we would like to view some ideas like: What does the term “the risks” mean
and some ideas on this topic. Two of many standards ISO 17799 and C RAMM are examined in

this work.

Riscul este evenimentul capabil (in cazul producerii) sa exercite o influentd asupra
desfasurarii proiectului. Riscurile existd in toate proiectele, dar nu neaparat se produc.
Majoritatea expertilor sunt de parerea: cu cat mai degraba va fi stabilit pericolul potential, cu atat
mai mult timp va raméne ca echipa de proiectanti sa-1 neutralizeze sau sa minimizeze pierderile.
Majoritatea companiilor activitatea carora tine de elaborarea de proiect a produselor-program
(PP), alcatuiesc propriile clasificatoare de riscuri, bazate atat pe cunostintele teoretice, cat si pe
experienta de realizare a proiectelor.

In cele mai dese cazuri, complexitatea factorilor de risc este divizati conventional in
obiectivi si subiectivi. La factorii obiectivi raportdim: modificarea datelor initiale conditiilor
Beneficiarului, furnizarea intarziata a utilajului, precum si circumstantele de fortd majora. La
randul lor, factorii subiectivi caracterizeaza relatiile reciproce dintre Beneficiar si echipa de
proiectanti, deci tot ceea ce se refera la asa-numitul «factor umany.

O alta varianta de clasificare a riscurilor este categorisirea lor in cele interne si externe.
Aceasta modalitate este utilizatd pentru definirea simplificatd a pericolelor potentiale si a
masurilor de contracarare a acestora. Pe de o parte, sunt formate riscurile ce tin de activitatea
firmei-proiectante, iar, pe de alta parte, — riscurile la care este supus Beneficiarul. Schema
prezentata se complica si In cazul in care firma-proiectant transmite o parte din lucrari unei terte
organizatii de subantrepriza. In aceastd situatie apare terta parte si respectivele riscuri ce nu
trebuie trecute cu vederea.

Altd modalitate ar putea fi repartizarea riscurilor in doud grupuri: evaluabile si
neevaluabile. Anume riscurile neevaluabile creeaza obstacole managementului de proiect.
realizare a unor componente anumite ale planului. Impactul se referd, de regula, la costul,
graficul si caracteristicile tehnice ale produsului elaborat. Spre exemplu, la elaborarea PP,
impactul riscului poate avea ca efect necorespunderea produsului exigentelor Beneficiarului, ba

mai mult ca atit — el poate deveni de-a dreptul inutil. Impactul adeseori parcurge o perioada



latentd — din momentul aparitiei riscului pana la aparitia modificdrii rezultante In sistem. Pentru
evaluarea impactului riscului sunt, de regula, utilizate unitati conventionale ori scara calitativa
(spre exemplu, impactul neglijabil, neesential, esential, mare, catastrofal). Pentru lucrul cu
riscurile pozitive se impune extinderea scarii in mod corespunzator.
Depistarea riscurilor proiectelor AP, poate fi conventional divizata in cdteva categorii:
1. Riscurile tehnice ce tin de elaborarea noilor solutii, ori de modificarea celor
vechi in legdturd cu necesitatea de a spori productivitatea, ori de a obtine o
functionalitate principial noua
2. Riscurile de program ce tin de achizitionarea ori de utilizarea PP ale tertelor
firme (dacd aceasta achizitie nu este supusa unui control cuvenit din partea
elaboratorilor sau conducatorilor proiectului).
3. Riscurile la etapa insotirii sistemului, inclusiv cele ce tin de amplasarea PP la

Beneficiar, deservire, instruire etc.

4. Riscurile valorice ce tin de sporirea cheltuielilor ori de problemele finantarii
proiectului.
5. Riscurile temporale, ce tin de necesitatea de a accelera elaborarea in virtutea

unor circumstante de ordin extern.

CRAMM (Risk Analysis and Management Method) in anul 1985, Agentia Centrald pentru
Calculatoare si Telecomunicatii (CCTA) din Marea Britanie a desfasurat cercetdri in domeniul
procedeelor efective de administrare a securitdtii informationale pentru emiterea recomandarilor
de utilizare a acestor metode in organizatiile guvernamentale in cadrul carora este efectuata
procesarea informatiei. Nici un procedeu examinat nu a fost recunoscut suficient de util. Atunci
s-a procedat la elaborarea metodei CRAMM, iar in baza ei — a metodicii respective cu aceeasi
denumire (CRAMM: analiza si controlul riscurilor), corespunzatoare cerintelor CCTA. Apoi au
aparut cateva versiuni ale metodicii, orientate spre cerintele diferitelor organizatii si structuri de
stat si comerciale. Una din versiunile de profil ,,comercial” a fost Tnalt apreciatd pe piata
mijloacelor de protectie a informatiei. Scopurile principale ale metodicii CRAMM sunt:

- formalizarea si automatizarea procedurilor de analiza si administrare a riscurilor;

« optimizarea cheltuielilor pentru mijloacele de control si protectie;

+ planificarea si administrarea complexa a riscurilor la toate etapele ciclului vital al
sistemelor informationale;

« reducerea timpului pentru elaborarea, §i insotirea sistemului corporativ de protectie a
informatiei;

« argumentarea eficientei masurilor de protectie propuse si a mijloacelor de control;

« administrarea modificarilor si a incidentelor;



mentinerea continuitatii businessului;

luarea deciziilor operative privind administrarea securitatii etc.

Valoarea resurselor. Metodica permite determinarea valorii resurselor. Acest pas este

obligatoriu in varianta deplina a analizei riscurilor. Valoarea resurselor fizice in acest procedeu

este determinata de pretul restabilirii In caz de distrugere. Valoarea datelor si a produselor-

program este stabilitd in urmatoarele situatii:

inaccesibilitatea resursei pe parcursul unei perioade mari de timp;

distrugerea resursei-pierderea informatiei primite dupa ultima copiere de rezerva ori
distrugerea ei completa;

incdlcarea confidentialititii in cazurile accesului nesanctionat al colaboratorilor
titulari ori a persoanelor strdine;

examinarea modificarii pentru cazurile cand personalul admite mici erori (erorile
introducerii), erori de program, erori premeditate;

erorile ce tin de transmiterea informatiei: refuzul de transportare, netransportarea

informatiei, transportarea pe o adresa incorecta.

Pentru evaluarea unui posibil prejudiciu, sunt propuse urmatoarele criterii:

prejudicierea reputatiei organizatiei;

incalcarea legislatiei in vigoare;

prejudicierea sanatatii personalului;

prejudiciul cauzat de divulgarea datelor personale ale unor persoane aparte;
pierderile financiare ca rezultat al divulgarii informatiei;

pierderile financiare in legatura cu restabilirea resurselor;

pierderile in legatura cu imposibilitatea onorarii angajamentelor;

dezorganizarea activitatii.

Aceastd totalitate de criterii este utilizatd in varianta comerciald a metodei (profilul

Standard). In alte versiuni totalitatea va fi alta, spre exemplu, in versiunea utilizata in cadrul

institutiilor guvernamentale sunt addugati parametrii ce reflecta asemenea domenii ca securitatea

nationala si relatiile internationale. Deosebit de utila este aplicarea mijloacelor instrumentale de

tipul metodei CRAMM la efectuarea analizei riscurilor sistemelor informationale cu exigente

sporite in domeniul SI. Aceasta permite obtinerea evaludri argumentate a nivelurilor existente, si

a celor admisibile ale pericolelor, vulnerabilitdtilor, eficientei protectiei.

Concluzie: In final relatim cid ambele standarde functioneaza foarte bine si sunt

recunoscute pe plan international. Cu ajutorul acestor standarde putem minimiza cu mult

riscurile posibile.
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