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INVESTIGAREA CRIMELOR COMPUTATIONALE

Abstract: Cybercrimes have a very big price on economical plan, so it is very necessary
for contemporary society to study and investigate those crimes. This article contains definitions,
obiections and models of investigation in stages of informational attacs and cybercrimes, from

international practice.

Actualmente suntem martorii unor mari schimbari in accentele de baza ale dezvoltarii
socio-economice i politice ale tarii noastre. Cele mai recente proiecte informationale au menirea
de a accelera integrarea in Comunitatea Europeand si informatizarea proceselor social-
economice. Cele mai mari ecouri in viata social-economica actuald, in care sunt antrenate
majoritatea institutiilor de stat si private, sunt Decretul presedintelui Republicii Moldova si
Hotararea Guvernului privitoare la “Strategia Nationald de edificare a societatii informationale in
RM” — “Moldova Electronicd”, stabilite ca prioritdti nationale.

Aparitia numeroaselor companii ce acordd servicii in domeniul tehnologiilor
informationale este un atribut al societatii noastre. Cresterea numdrului de pagini WEB private
in retelele globale genereaza interesul fatd de Republica Moldova.

Explozia tehnologiilor informationale, pe langa efectele pozitive in viata social-economica
si politica a lumii, a dat nastere si unor comportamente situate in afara legii, luand forme care nu
au existat anterior. Sistemele informatice, care au schimbat radical modul de viata al oamenilor,
au oferit noi ocazii, mult mai sofisticate, prin care legea poate fi Incélcatd; in acelasi timp, au
oferit mijloace noi de comitere a unor delicte traditionale care pand acum nu au mai fost
experimentate.

Intr-o societate care suporti repercusiunile economice si sociale ale criminalititii
informatice, zilnic se face uz de calculatoare n aproape toate domeniile, de la controlul traficului
aerian, feroviar si circulatia autobuzelor si pana la coordonarea serviciilor medicale si securitatea
nationald. Cea mai marunta dificultate in functionarea acestor sisteme poate pune in pericol mii
de vieti omenesti, fapt care ne demonstreaza incidenta noilor tehnologii asupra fiintei umane, pe
de o parte, si, pe de alta parte, dependenta societatii fatd de noile sisteme informatizate.

Marile retele informatice au avut o ascensiune extrem de rapida atat in plan national, cét, si
mai ales, in plan transnational, facand posibila accesarea numeroaselor sisteme atat prin

legéturile telefonice normale, cét si prin intermediul telefoniei celulare. Accesul la bazele de date



tot mai numeroase a sporit §i vulnerabilitatea acestor sisteme, iar ocaziile de a face uz in mod
abuziv sau de a le folosi In scopuri criminale, nu au intarziat sa apara.

Criminalitatea informaticd poate sd aiba un pret foarte ridicat pe plan economic, dar si n
termenii securitatii umane. Problema definirii delictului informatic poate aparea ca o preocupare
de noutate pentru societdtile unde accesul noilor tehnologii s-a facut cu intarziere si unde statul
nu a luat inca toate masurile de protectie impotriva crimelor care pot fi comise cu ajutorul
acestora.

Criminalitatea informaticd reprezinta totalitatea faptelor comise in zona tehnologiilor
informationale, Intr-o anumitd perioada de timp bine determinatd si pe un anumit teritoriu. Ca
orice fenomen social, criminalitatea informatica reprezintd un sistem cu proprietati si functii
proprii, distincte calitativ de cele ale elementelor componente.

Este cunoscut faptul cad, in cercetarea criminologica, criminalitatea ca fenomen social
cuprinde:

- criminalitatea reald — presupune totalitatea faptelor penale savarsite pe un anumit teritoriu
si intr-o anumita perioada de timp;

- criminalitatea aparentd — cuprinde intregul set de infractiuni semnalate organelor abilitate
ale statului si inregistrate ca atare;

- criminalitatea legald — reprezinta totalitatea faptelor de naturd penald comise in spatiul
tehnologiilor informationale §i pentru care s-au pronuntat hotarari judecatoresti ramase
definitive. Fiecare acest segment de criminalitate 1si are corespondenta si 1In
criminalitatea informatica.

Diferenta dintre criminalitatea informatica reald si criminalitatea informatica aparenta
reprezintd cifra neagrd a acestui nou gen de crimd si ea cuprinde toate faptele sanctionate de
legiuitor, dar care, din anumite motive, raman nedescoperite de catre organele abilitate ale
justitiei penale.

Daca in cadrul criminalitatii generale se apreciaza ca cifra neagra reprezintd un important
segment de fapte penale nedescoperite, in cadrul criminalitatii informatice, procentul acesteia
tinde sd fie in jur de 90%. Aceasta ratd extrem de ridicatd a crimelor nedescoperite se datoreaza
faptului cd infractiunea informaticd este un act ilegal mai recent sanctionat si se afla ascuns in
spatele noilor tehnologii informationale.

Investigarea criminalistica a sistemelor informatice prezinta o serie de particularitati care
o diferentiaza in mod fundamental de alte tipuri de investigatii. Investigarea criminalistica a
sistemelor informatice poate fi definitd ca: utilizarea de metode stiintifice si certe de asigurare,
colectare, validare, identificare, analiza, interpretare, documentare si prezentare a probelor de

naturd digitald, obtinute din surse de natura informaticd in scopul facilitdrii descoperirii



adevarului in cadrul procesului penal.

Un algoritm din practica investigatiilor criminalistice de naturd informatica cuprinde

urmatorii pasi:

1.

Identificarea incidentului — recunoasterea unui incident si determinarea tipului acestuia.
Nu reprezintd efectiv o etapd a investigatiei criminalistice, dar are un impact
semnificativ asupra urmatoarelor etape.

Pregétirea investigatiei — pregatirea instrumentelor, verificarea procedurilor, obtinerea
documentelor ce permit perchezitia etc.

Formularea strategiei de abordare — formularea unei strategii In functie de tehnologia
implicata si de posibilele consecinte asupra persoanelor si institutiilor implicate. Scopul
formularii acestei strategii este s maximizeze potentialul obtinerii de probe relevante,
minimizand in acelasi timp impactul negativ asupra victimei.

Asigurarea probelor — izolarea, asigurarea si pastrarea probelor de naturd fizica si
digitald. Aceasta include indepartarea celor care ar putea denatura probele in orice fel.
Colectarea probelor — inregistrarea ambiantei fizice si copierea probelor digitale,
folosind practici si proceduri comune si acceptate.

Examinarea probelor — examinarea in profunzime a probelor in cautarea elementelor
care sunt in legaturd cu fapta penald investigatd. Acest lucru presupune localizarea si
identificarea probelor, precum si documentarea fiecarui pas in scopul facilitarii
analizei.

Analiza probelor — determinarea semnificatiei probelor si relevarea concluziilor cu
privire la fapta investigata.

Prezentarea probelor — sintetizarea concluziilor si prezentarea lor iIntr-un mod
inteligibil pentru nespecialisti. Aceasta sinteza trebuie sustinutd de o documentatie
tehnica detaliata.

Restituirea probelor — daca este cazul, returnarea citre proprietarii de drept a obiectelor
retinute in timpul investigatiei. Daca este cazul, determinarea, in functie de prevederile

legilor procedurale penale, a confiscarii obiectelor.

Investigarea criminalisticd a sistemelor informatice trebuie sa prezinte o serie de

caracteristici specifice, necesare asigurarii unui grad inalt de corectitudine a concluziilor

rezultate. Aceste caracteristici sunt:

1.

2
3.
4

Autenticitate (dovada sursei de provenienta a probelor);

.....

Completitudine (prelevarea tuturor probelor existente si integritatea acestora);

Lipsa interferentelor si a contamindrii probelor ca rezultat al investigatiei sau al



manipularii probelor dupa ridicarea acestora.
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