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INSIDER — AMENINTAREA DIN INTERIOR

Abstract: Insider’s threats represent a substantial risk for organizations. Yet most
organizations and information security researchers currently lack a clear understanding of who
are the insiders, how they can affect the organization assets and what is needed to be done to
protect from this threats. This document is starting point for understanding and protecting from

insiders threats.

,,Daca iti cunogsti dusmanul i te cunosti pe tine insuti, nu trebuie sa-ti
fie teama de rezultatul bataliilor. Daca te cunosti pe tine insuti, dar
nu-ti cunosti dusmanul, la fiecare victorie cdstigata vei suferi si o
pierdere. Daca nu-ti cunosti dugmanul si nu te cunogti nici pe tine,

vei pierde toate bataliile”.

wArta razboiului” de Sun Tzu

Din punctul de vedere al securitatii informationale, toate actiunile nesanctionate reprezinta
un risc pentru o organizatie, Insd problema protejarii Tmpotriva actiunilor insider-ilor in
organizatii in ultimul timp devine din ce in ce mai acuta.

De exemplu, investigarea efectuata de COMPUTER CRIME INSTITUTE a aratat ca,
incepand cu anul 1998, aproximativ 70 la suta din organizatiile ce au fost intervievate au cdzut
victima atacurilor, dintre care doua treimi din atacuri au fost efectuate din interiorul
organizatiilor.

Ca demonstratie la cele expuse mai sus, pot fi prezentate informatiile ce apar regulat in
serviciile de mass-media, referitoare la ,,scurgerea” de informatie, aparitia In vanzare a datelor
personale, a tranzactiilor financiare, a informatiilor despre cartelele de credit. Republica
Moldova, ca si restul statelor, cu parere de rau, nu este o exceptie.

Cu atat mai mult, atacurile din interior se petrec tot timpul, insa, tindnd cont cd majoritatea
organizatiilor duc o politicd de nedivulgare a informatiilor referitoare la atacurile din interior,
acele informatii, ajunse sa fie expuse public, reprezintd doar varful vizibil al ,hetarului” cu
numele de insider.

Totusi, cine este persoana definita ca ,,insider”. In urma analizei a mai multor definitii, am
spune cd insider reprezintd angajatul sau persoana din organizatie care detine acces autorizat sau

cunostinte si are drept scop provocarea daunelor organizatiei.



Motivul principal al acutizarii acestei probleme a devenit in ultimul timp faptul ca multe

companii sau organizatii activeaza bazandu-se pe principiul ca este mai bine sa lucrezi in pericol

si sd nu cunosti eventualele amenintdri, decit sa le analizezi si sd adopti decizii privind

minimizarea lor. Cu toate ca acest motiv, pare cel mai incredibil, el este intalnit este cel mai des.

Un al doilea motiv ar fi cd multi dintre managerii companiilor sunt convinsi ca, angajand o noua

persoand, ea (persoana) face automat parte din grupul angajatilor de incredere si va activa tot

timpul in interesul organizatiei. Dificultatea de a depista, de a se proteja si a demonstra actiunile

nesanctionate ale insider-ului este a treia cauzd ce motiveazd organizatiile de a nu intreprinde

masuri in acest domeniu.

Pentru protejarea impotriva insaider-ilor este necesard intreprinderea unei analize

preventive a activelor organizatiei:

1.

In primul rand, determinarea activelor informationale ce sunt critice pentru continuarea
afacerii.

Efectuarea analizei eventualelor atacuri si a punctelor slabe in protectia activelor
informationale.

Determinarea nivelului de risc acceptabil de organizatie, asa-zisul risc rezidual. Analiza
bazatd pe cost-beneficiu este una din metodele utilizate pentru determinarea nivelului

de risc acceptabil.

Dupd finalizarea analizei, va fi posibild alegerea mijloacelor de protectie necesare

impotriva atacurilor insider-ilor, cum ar fi:

Controlul accesului — se subintelege aplicarea principiului minimului de privilegii
pentru accesul la activele critice ale organizatiei. Acest principiu se defineste ca proces
de acordare doar a accesului minim pentru indeplinirea functiilor de serviciu si
excluderea oricaror privilegii suplimentare.

Crearea profilurilor statistice — aceastd metoda se bazeaza pe date statistice. De
exemplu, dacd angajatul acceseaza in medie 30-40 de cartele pe zi pentru a-si indeplini
functiile de serviciu, respectiv accesarea informatiei despre 300 de cartele intr-o zi sau
accesarea intregii baze de date despre cartele ar indica o posibild scurgere de
informatie. Insa aceastd metodi are neajunsurile sale, de care trebuie tinut cont, cum ar
fi cazul in care angajatul Tncearca sa lucreze mai repede si prelucreaza pe zi nu 30-40,
ci 50-60 de cartele; in acest caz, un angajat sarguincios va cadea sub suspiciune. Un alt
neajuns al acestei metode ar fi cd, odatd ajunse cunoscute de citre angajati, aceste
profiluri pot deveni ineficiente, deoarece vor fi usor evitate.

Monitorizarea — este una din metodele ce permite detectarea actiunilor neautorizate ale

insider-ilor. Insa, Tnainte de a activa monitorizarea in cadrul organizatiei, este necesara
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intelegerea consecintelor etice si legale ale monitorizarii actiunilor angajatilor, inclusiv
pentru organizatiile multinationale trebuie sa se tind cont de particularitatile legislatiei
din fiecare tara.

* Divizarea functiilor — reprezintda metoda de distribuire a functiilor, in care un angajat
nu va indeplini de sine statator toate functiile din cadrul unui proces.

* Controlul ulterior — este actual 1n special pentru organizatia unde nu este posibila
divizarea functiilor de serviciu, cum ar fi: administratorii de sistem, administratorii
bazelor de date, administratorii de retea.

* Acordarea concediului obligatoriu — existd in organizatie angajati care nu au plecat in
concediu de cativa ani la rand, poate meritd acordarea unui concediu?

* Practica aratd ca un numar inalt de cazuri de atacuri din interior sunt depistate de
colegii de lucru la eliberarea din post a angajatului sau cand angajatul se afla in
concediu. Din aceste considerente, o parte din organizatii practicd acordarea
concediilor anuale obligatorii cu indeplinirea functiilor de cétre alti angajati ai
organizatiei.

* [Instruirea — instruirea angajatilor este una din metodele eficiente de prevenire si
detectare a atacurilor din interior. Conform datelor statistice, majoritatea atacurilor
interne, in special a furturilor, sunt detectate de angajatii simpli §i doar o mica parte
sunt depistate de catre securitate sau securitatea informationala

Bineinteles ca lista de masuri descrisd nu este deplind 1 multe din acestea sunt necesare

pentru a fi aplicate numai in baza unei analize profunde, insa de ceea ce trebuie de tinut tot
timpul cont este cd problema insider-ilor exista, este actuald pentru orice organizatie, de stat sau
comerciald, si necesitd a fi inclusd in analiza de risc in domeniul securitétii informationale din

cadrul organizatiei.
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