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The report presents and discusses the view according to which the informa-
tion resources of the university need to design and operation of information
security system is designed to ensure confidentiality, integrity and availability

of information.

Scopul exploatirii sistemelor in-
formationale in universitati este de a
optimiza consumul de resurse chel-
tuite necesare colectirii, prelucrarii,
stocarii §i furnizarii spre consumatori
a informatiilor necesare.

Sistemul Informational (SI) re-
prezinti prin sine un set de elemente
componente interdependente, care
colecteazd, proceseazd, stocheaza i

difuzeazi informatii pentru a sprijini
activititile organizatiei.

Sistemele informationale moderne
sunt caracterizate de un set de proprie-
titi-cheie, care afecteazi in mod semnifi-
cativ securitatea informationali §i impun
cerinte suplimentare fati de sistemul de
protectie a informatiei, printre care:

« sistem cu o structurd comple-

x4, format din mai multe sub-
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sisteme, cu multiple ramificatii
multifunctionale interdepen-
dente intre ele, aflindu-se tot-
odati intr-o relatie strdnsi cu
mediul extern;

existenta unor structuri ierar-
hice cornplexe organizatorice,
de gestiune, i tehnologice;
disponibilitatea de unititi si-
milare, care au aceleasi functii,
cu o structura similard de orga-
nizare, §i un circuit asemandtor
de documente;

numdir mare de utilizatori si o di-
versitate sporitd de categorii de
personal, care acceseaza simul-
tan resursele informationale;
prezenta in sistemul a informa-
tiilor confidentiale, securitatea
cireia este necesara a fi asigura-
ta in conformitate cu legislatia
in vigoare. [1]

Utilizarea tehnologiilor informa-

tionale in sistemul universitar poate fi

separatd in mai multe etape:

1.

Prima etapd se caracterizea-
za prin utilizarea calculatoa-
relor in scopul automatizarii
locurilor de lucru din cadrul
Universititii. Transmiterea de
informatii, la aceasti etap3,
se realizeaza prin intermediul
unor medii de stocare externe.

duselor software, cu acces la
retelele externe, inclusiv pe In-
ternet (sau fird acces la retelele
externe si Internet).

In a treia etapa de extindere a
SI a universitatii in mare este
finalizata tranzitia de la aplicatii
locale de software, menite s au-
tomatizeze procesele si activiti-
tile individuale, care se bazeazi
pe culegerea si exploatarea da-
telor la nivel local, citre sisteme
informationale de tip client-ser-
ver corporative, oferind astfel
accesul utilizatorilor la bazele
de date operative ale universiti-
tii. A fost solutionati problema
de integrare a datelor, generate
in cadrul unei diversititi de sub-
sisteme informationale, ceea ce
permite perfectionarea business
procese si prin aceasta imbuna-
titirea procesului de gestiune si
luare a deciziilor.

In stadiul actual sistemele in-
formationale sunt caracterizate
printr-un grad avansat de inte-
grare a aplicatiilor software exis-
tente, capabile si automatizeze
procesele si activititile sustinute
in cadrul institutiei si unificarea
formatelor utilizate pentru circu-
itul de documente etc.

2. Pentru a doua etapi este carac- In procesul de proiectare si ex-

teristic schimbul de informatii ~ ploatare a sistemului informational
prin intermediul retelelor lo-  utilizat in scopuri universitare premi-
cale, in limitele unor grupuri  sele de bazi sunt:

individuale variate, utilizarea o Baza legislativd, normativi si

unor medii de operare, a pro- cea stiintifica;
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«  Structuragisarcinile organelor
(diversificatd pe subdiviziuni)
menite sa asigure securitatea
IT;

« Procedeele si metodele tehni-
co-organizatorice precum §i
misurile de securitate (politica
de securitate informationald);

« Modalitatile tehnice si mijloa-
cele software de asigurare a se-
curititii informationale [2].

Activitatile unei institutii de inva-

tamant superior solicitd prezenta unei
varietiti informationale, sub aspectul
reglementarii accesului si utilizarii
acesteia, care poate fi deschis sau re-
strictionat, i care intrd sub incidenta
legilor privind secretele de stat, secre-

tele comerciale, sau cele referitoare la
datele personale etc.

Activitatea si dezvoltarea insti-
tutiilor de invitdmant superior este
functie de managementul institutiei
si de procesele decizionale. Deciziile
pot fi eficiente numai in cazul in care
informatiile, de colectare si analiza
ulterioard, sunt relevante, complete,
corecte si coerente.

In raportul de fati este prezentat si
pus in discutie punctul de vedere con-
form ciruia resursele informationale
ale universititii soliciti proiectarea si
functionarea unui sistem de securita-
te informational3, conceput pentru sa
asigure confidentialitatea, integritatea
si accesibilitatea informatiilor.
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