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This article will provide a general overview on electronic commerce crimes 
investigation and on related Forensic. Also, you can find here general inves-
tigative methods and improvement recommendations at the level of issuing 
companies, and at the state level.

С развитием информационных 
технологий и коммерческих отно-
шений привычные нам денежные 
операции переходят в электрон-
ный формат, предоставляя человеку 
удобный и эффективный инстру-
ментарий электронной коммерции. 

Электронная коммерция (ЭК)  
- предпринимательская деятель-
ность по осуществлению коммер-
ческих операций с использовани-
ем электронных средств обмена 
данными. К объектам электронной 
коммерции относят различные 
товары, услуги и информацию. В 
качестве основного платёжного 
инструмента используются, элект-
ронные деньги.

Электронные деньги (ЭД) — 
это денежные обязательства эми-
тента в электронном виде, которые 
находятся на электронном носителе 
в распоряжении пользователя, бази-
руются на не меньшем количестве 
традиционных денежных средств, 
находящемся в распоряжении эми-

тента и  принимаются в качестве 
оплаты третьими лицами.

По данным отчёта IC3 за 2008 г.  
основная часть киберпреступлений 
(около 92%)  происходят с исполь-
зованием инструментария элект-
ронной коммерции. 

Как средство для совершения 
преступления ЭД можно разделить 
на 3 условные группы: 

- 	 пластиковые дебетовые или 
кредитные карты. Обычно 
служат злоумышленникам для 
совершения преступлений с бан-
ковскими счетами. Чаще всего 
такие преступления затраги-
вают относительно малое  чис-
ло пострадавших, но при этом 
ущерб на  одного пострадав-
шего составляет достаточно 
крупные суммы денег.

- 	 валюты систем для Интер-
нет-платежей. Чаще всего 
используются для разовых 
платежей при мошенничестве 
в Сети, а также для сокры-
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тия следов киберпреступлений. 
Здесь преступникам помогает 
возможность автоматизации 
транзакций, а также конфи-
денциальность открываемых 
в таких системах счетов.

- 	 микроплатежи; Используются 
для масштабных по количеству 
пострадавших преступлений, но 
при этом с минимальным ущер-
бом для одной жертвы, регист-
рация таких преступлений и 
обращение пострадавшего в пра-
воохранительные органы проис-
ходит редко. Но, тем не менее, 
по общей сумме денег преступ-
ление может быть достаточно 
крупным и значимым.

Отличительными чертами ки-
берпреступлений в области ЭД и 
ЭК являются:

•	 целенаправленный характер;
•	 организованность и высокая 

координация при соверше-
нии преступления;

•	 групповой характер;
•	 международный состав, как 

преступной группы, так и 
пострадавших;

•	 почти всегда, предпринима-
ются действия по сокрытию 
следов преступления;

•	 чаще всего, требуют особых 
знаний и навыков, часто од-
ним из соучастников являет-
ся злонамеренный инсайдер, 
а также осуществляется ква-
лифицированное юридичес-
кое сопровождение;

•	 трудно доказать преступный 
состав действий, даже если 
эти они носят явно асоциаль-
ный/преступный характер;

Невозможно дать исчерпываю-
щий перечень способов совершения 
преступлений в области ЭК и ЭД, так 
как наряду с известными способами, 
постоянно появляются новые, более 
изощрённые и комбинированное ис-
пользование известных способов.

Рассмотрим перечень наибо-
лее часто встречающихся пре-
ступлений:

•	 фишинг - представляет ши-
рокий спектр преступлений. 
Используется в качестве ос-
новного или вспомогательно-
го средства в подавляющем 
большинстве случаев

•	 фальсификация электронных 
платёжных средств;

•	 мошенничество с использо-
ванием пластиковых карт;

•	 удалённый НСД к серверам 
платёжной системы и доступ 
с использованием служебно-
го положения;

•	 перехват трафика, чтение 
почты, а также вирусы и тро-
янские программы для сбора 
платёжной информации и 
ключей доступа;

•	 скиминг – получение данных 
пластиковых карт посредс-
твом физической установки 
на банкоматы специальных 
накладок для считывания дан-
ных карт и PIN-кодов;
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•	 взлом интернет-магазинов и 
плохо защищённых платёж-
ных систем;

•	 фиктивные покупки в Интер-
нет-магазинах и  -казино;

•	 легализация незаконно приоб-
ретённых денежных средств;

•	 сбор и торговля конфиден-
циальной информацией  или 
незаконными товарами и 
услугами, используя сервера 
страны с более ”свободным” 
законодательством и право-
вой обстановкой;

•	 преступная небрежность при 
функционировании точек про-
даж ЭК;

•	 продажа заведомо некачест-
венных/не соответствующих 
описанию/несуществующих 
товаров; 

и многие другие виды и подвиды 
преступлений… 

Основным мотивом для рассмат-
риваемого класса преступлений 
является материальная заинтересо-
ванность злоумышленника. Другие 
мотивы не исключаются, но чаще 
всего объектом являются именно 
деньги, либо товары и услуги кото-
рые можно приобрести путём зло-
намеренных действий.

ОРМ по киберпреступлениям, 
совершающимся при помощи ком-
муникаций и каналов связи удалённо 
могут содержать:

1.	 Исследование и перехват тра-
фика по установленным кана-
лам связи;

2.	 Поиск следов на сервере и сис-
теме (месте преступления);

3.	 Установление иных комму-
никационных средств, вов-
лечённых в преступление;

4.	 Установление принадлеж-
ности IP-адреса или домена 
злоумышленника ;

5.	 Поиск следов подготовки пре-
ступления во внешней среде;

6.	 Установление лиц имевших 
доступ к системе, либо рас-
полагавших сведениями о не-
достатках системы;

7.	 Установление текущего мес-
тоположения незаконно по-
лученных денежных средств 
и проверка цепочки опера-
ций, совершённых с ними 
после преступления;

8.	 При необходимости, расследо-
вание преступления в между-
народном масштабе, если есть 
причины полагать, что пре-
ступник действовал не только 
в рамках государства, а и за его 
пределами, обычно  так и про-
исходит в случаях крупного 
мошенничества и хищения.  

ОРМ по киберпреступлениям, 
совершающимся при физическом кон-
такте с оборудованием или комму-
никационными сетями платёжных 
систем, могут содержать:

1.	 анализ системы пропусков и 
системы слежения за обору-
дованием, при их наличии;

2.	 поиск следов на сервере и в 
системе;
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3.	 анализ предшествующих ин-
цидентов, зарегистрирован-
ных в платёжной системе;

4.	 исследование, оставленных 
на месте преступления сле-
дов монтажа, оборудования, 
исходящих каналов передачи 
данных;

5.	 исследование вещественных 
доказательств и, в случае если 
они были произведены про-
мышленным путём, установ-
ление производителя;

6.	 установление лиц, имевших 
отношение к разработке ап-
паратно-программного ком-
плекса для работы платёжной 
системы.

Предотвращение преступлений 
в ЭК может быть очень эффектив-
ным при использовании общих и 
специальных стандартов (стандар-
ты серии  ISO/IEC,  PCI/PA DSS, PCI 
PED и т.д.). Для всех преступлений 
в ЭК внедрение стандартизации мо-
жет значительно снизить риски воз-
никновения инцидентов. На уровне 
государства это должно решаться 
принятием национальных законов 
об регламентации отношений в об-
ласти ЭК и законов, касающихся 

информационной безопасности в 
соответствии с действующими меж-
дународными стандартами и Кон-
венцией Совета Европы по борьбе 
с киберпреступностью.

Зкалючение
Для борьбы с преступностью 

в сфере ЭК платёжным системам 
и банкам необходимо эффективно 
внедрять общеотраслевые и внут-
ренние корпоративные стандарты 
безопасности и постоянно осу-
ществлять контроль конфиденци-
альности, целостности, доступнос-
ти и аутентификации при работе с 
информацией, а также регулярно 
проводить внешний и внутренний 
аудит безопасности и тщательно 
расследовать каждый инцидент.

В государственных масштабах не-
обходимо позаботиться о правовой 
ситуации, а также вывести процедуру 
расследования преступлений в сфере 
ЭК на должный уровень, что помо-
жет повысить их раскрываемость, а 
также снизит скрытую преступность. 
А международное сотрудничество в 
сфере расследования киберпреступ-
лений может значительно повлиять 
на эффективность работы по раскры-
тию преступлений.
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