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The counteraction problem to network attacks Is investigated. The charac-
teristic is given attacks of type DoS and DDoS, intended for a conclusion out 
of operation operating system services. Questions of security of network re-
sources on the basis of tools of operating system Windows XP are considered.
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Актуальность темы заключа-
ется в том, что наряду с растущей 
популярностью операционная сис-
тема Windows все в большей степе-
ни привлекает взломщиков, хакеров 
или просто любителей ради баловс-
тва написать программы взлома, 
вирусы именно для этой операци-
онной системы. Целью работы 
явилось исследование возможнос-
тей сетевых атак на примере ОС 
Windows XP и разработка рекомен-
даций по их преодолению. Предме-
том исследования выступали сете-
вые инструменты Windows XP и их 
уязвимости при сетевых атаках.

Конечно, существуют вредонос-
ные программы и для других ОС, 
но их значительно меньше. Главная 
причина этому, то, что такие ОС 
как Linux, Unix, FreeBSD и другие, 
как правило, контролируются опыт-
ными администраторами, которые 
полностью проверяют работос-
пособность как внутренней сети, 
так и каждой машины. Кроме того, 

сеть может быть защищена бранд-
мауэром и даже если какой-то про-
грамме удастся преодолеть защиту, 
администратор сразу заметит ак-
тивности и легко разберется, откуда 
исходит опасность по исходящему 
ICMP или UDP трафику [5].

Основная опасность грозит тем 
системам, которые управляются 
обычными пользователями, их ком-
пьютеры часто не имеют защиты 
или имеют, но не умеют пользовать-
ся своими брандмауэрами. Кроме 
того, компания Microsoft наградила 
операционную систему Windows 
XP очень мощными инструмента-
ми, которыми не стесняются поль-
зоваться хакеры. В частности самая 
популярная версия Windows под-
держивает механизм SOCK_RAW, 
который является очень мощным 
инструментом и открывает боль-
шие возможности для взлома. 

Этот тип “гнезд” обеспечива-
ют доступ к протоколам наиболее 
низкого уровня и даже к сетевым 
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интерфейсам. В частности, в сис-
теме Unix raw sockets пользуются 
инструментом getethers, предназна-
ченным для сбора информации о 
компьютерах, подключенных к сети 
Ethernet. Один из побочных эффек-
тов поддержки raw sockets - возмож-
ность замены обратного адреса в 
IP- и ICMP-пакетах [3].

В далеком 2001 году, когда толь-
ко должна была выйти операцион-
ная система Windows, разгорелись 
споры о том, нужна ли в ОС под-
держка sockets raw. Тогда прези-
дент компании Gibson Research 
Corporation, Стив Гибсон обра-
тился к компании Microsoft с пред-
ложением убрать этот мощный 
инструмент и не давать хакерам 
в руки столь мощное оружие. Но 
компания Microsoft не восприняла 
слова известного специалиста по 
компьютерной безопасности и за-
явила, что задуманное будет вопло-
щено в жизнь. Во-первых, аргумен-
тируют они «raw sockets уже были 
реализованы в Windows 2000, и, 
как говорится, ничего страшного 
не произошло. Во-вторых, безопас-
ность за счет отклонения от стан-
дартов - порочная практика».

Именно с этого момента пользо-
ватели самой популярной ОС стали 
грозным оружием в руках сообрази-
тельных хакеров. Сами того не зная, 
вы можете быть одним из воинов 
многочисленной армии, так называ-
емых «зомби» - компьютеров, кото-
рые атакуют заданную цель [1].

Атаки, предназначенные для вы-
вода из строя служб операционной 
системы, подразделяются на два 
типа DoS и DDoS.

Атака DoS - Denial of Service, 
этот тип атак известен давно, его 
применяют не только для того, 
чтобы отключить службы или по-
ложить сервер, но часто прикры-
ваются такой атакой при взломе 
сервера. Подобные действия ха-
керы называют «наводнением». 
Сервер закидывается запросами о 
соединении, при этом атакующий 
компьютер не отвечает, а посылает 
запрос снова и снова. Это продол-
жается до тех пор, пока буфер не 
будет переполнен. Когда это слу-
чится соединение с сервером ста-
нет невозможным [1].

Атака DDoS - Distributed 
Denial of Service, является модифи-
кацией DoS и отличается тем, что 
при проведении атаки используют-
ся скоординированные действия 
многочисленных компьютеров-
посредников, которые играют ак-
тивную роль. Для этого на машины 
внедряются специальные програм-
мы – «зомби», поддерживающие 
связь с неким управляющим цен-
тром. По его команде «зомби» 
начинают генерировать ICMP или 
UDP пакеты и передают их по ад-
ресу жертвы [1].

Подобные атаки сейчас часто 
применяются хакерами, даже сущес-
твует негласный сервис, которым 
может воспользоваться каждый.
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 Конечно, всего этого не стоит 
опасаться, если установить и об-
новлять на компьютере антивирус-
ные системы и брандмауэр. Таким 
образом, можно на 90% исключить 
возможность того, что компьютер 
станет еще одной боевой единицей 
армии «зомби». Но, в принципе, 
любой хакер может воздействовать 
на персональный компьютер поль-

зователя на еще более низком уров-
не - разработав драйвер, который, 
по сути, будет троянской програм-
мой, открывающей доступ к инфор-
мации и ресурсам. Именно по этой 
причине для обеспечения уверен-
ности в 100% защите компьютера 
рекомендуется приобретать и ус-
танавливать только лицензионное 
программное обеспечение 
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Рис. 1. Пример DDoS атаки
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