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Проблем утраты таких важ-
ных свойств информации, как кон-
фиденциальность, целостность и 
доступность, избежать невозмож-
но. Однако ими можно управлять 
путем менеджмента рисков - пол-
ного процесса идентификации, 
контроля, устранения или умень-
шения последствий опасных со-
бытий, которые могут оказать 
влияние на ресурсы информацион
но-телекоммуникационных тех-
нологий [1]. Для осуществления 
менеджмента информационными 
рисками используют специально 
разработанные стандарты, методи-
ки и рекомендации. Наиболее из-
вестные: ISO/IEC 17799 (BS7799), 
ISO/IEC 27001, ISO/IEC TR 13335-
3, BSI, NIST 800-30, MITRE и др..

Цель доклада – продемонстриро-
вать целесообразность использования 
ABC-анализа в вопросах выбора за-
щитных мер при проведении менедж-
мента информационными рисками. 

Процесс менеджмента инфор-
мационным риском состоит из 
следующих основных этапов: 1) 
идентификации активов; 2) оценки 
активов и установления зависимос-
тей между активами; 3) оценки уг-
роз и уязвимостей; 4) идентифика-
ции существующих/планируемых 

мер безопасности; 5) оценки рис-
ков; 6) выбора защитных мер; 7) 
оценки остаточных рисков.

На первом этапе производится 
идентификация активов информа-
ционной системы. К ИТ активам 
относятся: информация/данные, 
аппаратные средства, программное 
обеспечение и т.д. Полный пере-
чень активов в [2].

На втором этапе определяется 
ценность идентифицированных ак-
тивов (выраженная в деньгах), а так-
же устанавливаются зависимости 
одних активов от других, поскольку 
наличие таких зависимостей может 
оказать влияние на оценку активов.

На третьем этапе производится 
идентификация угроз и уязвимостей, 
вызывающих эти угрозы, характер-
ных данной информационной систе-
ме. Для описания угроз и уязвимос-
тей используют классификации угроз 
и уязвимостей (OCTAVE (США), 
BSI (Германия), DSECCT (Россия), 
ISO/IEC TR 13335-3 и др.). 

На четвертом этапе создается пе-
речень действующих и планируемых 
мер безопасности с указанием стату-
са их реализации и использования.

На пятом этапе определяется 
величина риска каждого информа-
ционного актива. Величина риска 
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может быть представлена в качест-
венных, количественных, одномер-
ных и многомерных терминах [3]. 
Результаты анализа величины рис-
ков могут быть использованы при 
оценке остаточного риска, выборе 
мер по предотвращению или уст-
ранению рисков, оценке затрат на 
обеспечение поддержания безопас-
ного состояния.

На шестом этапе производится 
выбор защитных механизмов. Авто-
ром доклада предлагается методика 
определения уровня опасности уг-
роз с использованием ABC-анализа 
для выбора эффективных защитных 
механизмов. 

Метод «ABC-анализа» можно 
применять практически в любых 
областях деятельности с целью вы-
явления первоочередных проблем, 
которые необходимо устранить, оп-
ределив их приоритетность.

Согласно [4] АВС-анализ пред-
ставляет собой следующую после-
довательность действий: 1) опреде-
ление цели анализа; 2) определение 
объектов анализа; 3) определение 
факторов для дифференциации 
объектов анализа; 4) формирование 
информационного массива для ана-
лиза; 5) оценка объектов анализа по 
выделенным факторам; 6) ранжи-
рование показателей; 7) разделение 
объектов на группы; 8) интерпрета-
ция результатов анализа. 

Целью ABC-анализа является 
определение уровня опасности уг-
роз информационной системе для 

дальнейшего выбора эффективных 
защитных механизмов.

Объектами анализа выступают ак-
тивы информационной системы, иден-
тифицированные на первом этапе. 

В качестве анализируемого фак-
тора выступает выведенный коэф-
фициент опасности угрозы Kоп, вы-
числяемый по формуле: 
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где:	 Yi - значения базовых по-
казателей от 1 до 10, N - 
количество базовых пока-
зателей. 

К базовым показателям относят-
ся: возможность предотвращения 
угрозы, возможность обнаружение 
угрозы, частота появления, потен-
циальная опасность, простота реа-
лизации, потенциальное наказание 
в рамках существующего законода-
тельства, степень защищенности от 
угрозы и т.п. Количество показате-
лей выбирается в зависимости от 
степени детализации.

Информационный массив для 
анализа создается на основе присво-
ения идентифицированным на треть-
ем этапе угрозам и уязвимостям чис-
ловых значений базовых показателей. 

В дальнейшем производится: 
оценка вклада каждого объекта по 
выбранному фактору; ранжирова-
ние объектов в порядке уменьшения 
анализируемого фактора; вычисле-
ние нарастающего общего вклада 
объекта к общему количеству объ-
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ектов в процентах и вклада объекта 
в общий результат в процентах. 

Разделение полученных резуль-
татов осуществляется на три груп-
пы (A,B,C) при помощи одного из 
методов. Например: эмпирического 
метода, метода сумм, метода петли. 
Группу A составляют очень опасные 
угрозы; группу B - опасные угрозы; 
группу C -неопасные. При этом под: 
неопасными угрозами понимаются 
те, которые легко предотвращаются 
или обнаруживаются, нейтрализуют-
ся и устраняются; опасными - те, для 
которых процессы предотвращения, 
обнаружения и нейтрализации, с точ-
ки зрения технологии, не отработаны; 
очень опасными - те, которые облада-
ют максимальными оценками по всем 
показателям и реализация процессов 
противостояния сопряжена с огром-
ными затратами [5].

Суть проведенного АВС-анали-
за сводится к тому, что максималь-

ный эффект при выборе защитных 
механизмов достигается при перво-
очередном закрытии угроз, относя-
щихся к группе А.

На седьмом проводится изме-
рение остаточных рисков, которые 
всегда имеют место, поскольку сис-
тема не может быть абсолютно бе-
зопасной. Эти риски оцениваются 
организацией как приемлемые или 
неприемлемые.

В заключение отметим, что ис-
пользование ABC – анализа на эта-
пе выбора защитных мер безопас-
ности предоставляет возможность: 
значительно повысить качество ме-
неджмента информационных рис-
ков; выбрать оптимальные меры 
безопасности, которые обеспечи-
вают защиту от опасных угроз для 
конкретного объекта; осуществить 
легко, быстро и удобно адаптацию 
систем защиты к изменяющимся 
условиям. 
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