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Как видно из таблицы, наиболь-
шие затраты связаны с персоналом.

На основе полученных результа-
тов осуществляется подбор наиболее 
действенных способов и средств за-
щиты. Выбор конкретного варианта 
защиты проводится с учетом крите-
рия эффективность/стоимость. Про-
верка эффективности системы за-
щиты должна носить периодический 
характер и включать оценку актуаль-
ности и полноты положений установ-
ленной политики безопасности.

Таким образом, рассмотренная 
методика (ТСО) может дополнитель-
но включать и другие традиционные 
способы оценки эффективности, 

такие как скрытые и открытые про-
верки. Скрытыми проверками могут 
быть электронные письма с исполь-
зованием методов социальной ин-
женерии или мониторинг действий 
пользователей; открытыми – про-
ведение тестирования, внешнего 
или внутреннего аудита. Однако, в 
целом, рассмотренная методика и её 
приложение на определение эффек-
тивности информационной защиты 
финансово-кредитного органа позво-
ляет выявить наиболее приемлемый 
вариант использования собственных 
информационных ресурсов и обе-
спечения безопасной работы с ком-
мерческой информацией.
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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

В связи со стремительным разви-
тием информационных технологий в 
настоящее время защита персональ-
ных данных стала важным и актуаль-
ным вопросом для всех организаций. 
Персональные данные есть в отделе 
кадров, в бухгалтерии и даже в отде-
ле продаж, что требует их защиты.

В связи с этим к персональным 
данным предъявляются основные 
требования информационной безо-
пасности, такие как обеспечение це-
лостности, доступности и конфиден-
циальности данных. Защита персо-
нальных данных должна достигаться 
путем исключения несанкциониро-
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ванного доступа к персональным 
данным, в результате которого воз-
можны уничтожение, модификация, 
копирование, распространение пер-
сональных данных и другие несанк-
ционированные действия [1].

Среди основных принципов ор-
ганизации автоматизированной об-
работки персональных данных мож-
но выделить:

- персональные данные долж-
ны быть собраны только для 
определенных целей и в стро-
гом соответствии с действую-
щим законодательством; 

- персональные данные должны 
быть точными, полными и сво-
евременно обновленными;

- цели, для достижения кото-
рых собираются и обрабаты-
ваются персональные данные, 
должны быть определены и 
утверждены до начала дея-
тельности и использоваться 
только в этих целях;

- должна быть внедрена систе-
ма защиты персональных дан-
ных;

- деятельность организаций (как 
государственных, так и част-
ных), являющихся держателями 
персональных данных, должна 
быть открытой для заинтересо-
ванных лиц и контролирующих 
органов;

- необходимо создание незави-
симого контролируемого ор-
гана как важного элемента за-
щиты персональных данных.

Система защиты персональных 
данных при их обработке в инфор-
мационных системах должна выпол-
нять следующие задачи:

- проведение мероприятий, на-
правленных на предотвраще-
ние несанкционированного до-
ступа к персональным данным;

- своевременное обнаружение 
фактов, событий несанкцио-
нированного доступа к персо-
нальным данным;

- недопущение воздействия на 
технические средства обра-
ботки персональных данных, 
в результате которого может 
быть нарушено их функциони-
рование;

- незамедлительное восстанов-
ление модифицированных или 
уничтоженных персональных 
данных;

- постоянный контроль над обес-
печением уровня защищен-
ности персональных данных.

Организации, осуществляющие 
деятельность, связанную с обработ-
кой персональных данных, должны 
обеспечивать защиту персональных 
данных, применяя основные меры и 
средства обеспечения безопасности:

- организационные меры защи-
ты информации;

- средства предотвращения не-
санкционированного доступа, 
утечки информации по техни-
ческим каналам;

- криптографические средства 
защиты информации;

- средства предотвращения про-
граммно-технических воздей-
ствий на технические средства 
обработки персональных дан-
ных и другие.

Все технические, программные 
и организационные меры и сред-
ства защиты персональных данных 
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должны удовлетворять требованиям 
и положениям действующего зако-
нодательства и должны проходить 
процедуру оценки соответствия. 

В соответствии с Законом Респуб-
лики Молдова «О защите персо-
нальных данных» уполномоченный 
Национальный центр по защите пер-
сональных данных имеет право воз-
лагать на организации дополнитель-
ные обязанности по обеспечению 
безопасности персональных данных 
при их обработке.

В связи с усложнением топологии 
сетей из-за использования дополни-
тельных средств обеспечения безо-
пасности существенно увеличивают-
ся операционные и технологические 
риски. Также появились новые группы 
рисков, такие как государственные и 
правовые, связанные с возможными 
санкциями Национального центра 
по защите персональных данных за 
невыполнение требований закона 
Республики Молдова «О защите пер-
сональных данных», а также с исками 
субъектов персональных данных. 

Таким образом, требования к сис-
теме защиты персональных данных 
должны определяться в зависимости 
от объема и категории обрабатывае-
мых персональных данных.

Среди основных действий, необ-
ходимых для управления системой 
защиты персональных данных при их 
обработке в информационных систе-
мах организаций, можно выделить [3]:

- определение угроз и уязви-
мостей безопасности, направ-
ленных на персональные дан-
ные при их обработке;

- формирование модели нару-
шителей как внутренних, так и 

внешних, на основе выявлен-
ных угроз и уязвимостей;

- разработка системы защиты 
персональных данных, обе-
спечивающей минимизацию 
выявленных угроз с использо-
ванием различных методов и 
способов защиты персональ-
ных данных;

- тестирование готовности сред-
ств защиты информации;

- внедрение и ввод в эксплуа-
тацию средств защиты инфор-
мации;

- обучение персонала, исполь-
зующего средства защиты 
информации, применяемые в 
информационных системах;

- учет используемых средств 
защиты информации, доку-
ментации к ним, носителей 
персональных данных;

- учет ответственных лиц, допу-
щенных к работе с персональ-
ными данными в информаци-
онной системе;

- периодический контроль над 
использованием средств за-
щиты персональных данных.

Следует отметить актуальность 
вопроса о предоставлении персо-
нальных данных третьим сторонам 
как с точки зрения наличия основа-
ния для предоставления данных, так 
и с точки зрения обязательного на-
личия договора с данной стороной, 
в котором должна быть установлена 
обязанность обеспечения конфиден-
циальности и безопасности персо-
нальных данных третьей стороной.

В заключение можно отметить 
основные проблемы в области за-
щиты персональных данных, такие 
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как высокая сложность и, соответ-
ственно, стоимость работ по защите 
персональных данных, а также по-
нимание установленных требований 
защиты. Исходя из существующих 
проблем в данной области, необхо-

димо обеспечить, чтобы работы по 
защите персональных данных при их 
обработке в информационных сис-
темах были неотъемлемой частью 
работ по созданию самих информа-
ционных систем.
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АУДИТ БЕЗОПАСНОСТИ КОРПОРАТИВНЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМ

The art of information security auditing is not only a measurement of the 
quality of technical means of protection, but also in evaluating the quality of their 
service and level of business process organization. Key indicators should describe 
the status of all properties of the object, because this is the only way to make the 
right conclusion about the state of information security in the organization.

Важнейший ресурс современно-
го общества – информация – одно-
временно несет в себе и огромную 
угрозу для него, связанную с внут-
ренней спецификой этого ресурса. 
Простота и большое число различ-
ных способов доступа и модифи-
кации информации, значительное 
количество квалифицированных 
специалистов, широкое использова-
ние в общественном производстве 
специальных технических средств 
позволяют злоумышленнику прак-
тически в любой момент и в любом 

месте осуществлять действия, пред-
ставляющие угрозу информацион-
ной безопасности как в локальном, 
так и в глобальном масштабах. 

Аудит информационной безопас-
ности – это системный процесс по-
лучения объективных качественных 
и количественных оценок текущего 
состояния корпоративной информа-
ционной системы в соответствии с 
определенными критериями инфор-
мационной безопасности.

Основная задача аудита – объ-
ективно оценить текущее состоя-


