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ОРГАНИЗАЦИЯ КОМПЛЕКСНОЙ СИСТЕМЫ 
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ

In a material organizational aspects of development and implementation 
of complex system of economic safety (SES) are presented. Also main principles 
and the strategies used in the course of implementation of SES are considered.

В данное время практически не 
вызывает сомнений необходимость 
создания на любом среднем и малом 
предприятии системы обеспечения 
экономической безопасности (ЭБ). В 
настоящее время сложились разные 
понимания системы экономической 
безопасности (СЭБ) предприятия.

Исследование последних публика-
ций позволяют сделать вывод, что СЭБ 
предприятия представляет совокуп-
ность таких понятийных элементов как: 
теория безопасности, политика и стра-
тегия безопасности, средства и методы 
обеспечения безопасности, концепция 
безопасности [1]. В. И. Ярочкин опреде-
ляет СЭБ как «организованную сово-
купность специальных органов, служб, 
средств, методов и мероприятий, кото-
рые обеспечивают защиту жизненно 
важных интересов лица, предприятия 
от внутренних и внешних угроз» [2].

В рассмотренных ранее опреде-
лениях СЭБ отсутствует указание на 
необходимость комплексного под-
хода к управлению. Это необходимо 
вследствие того, что объект защиты 
является сложным и многоаспектным 
явлением. Комплексный подход допу-
скает учет в управлении объектов всех 
основных его аспектов, а все элемен-
ты системы рассматриваются только 

в совокупности, целостности и един-
стве. Данный вывод в полном объеме 
относится к СЭБ предприятия.

Для разработки комплексной 
СЭБ предприятия необходимо ис-
пользовать определенную концеп-
цию, которая включает цель ком-
плексной СЭБ, ее задачи, принципы 
построения, определение объекта и 
субъекта, стратегию и тактику. Цель 
использования комплексной СЭБ – 
минимизация внешних и внутренних 
угроз, направленных на ухудшение 
экономического состояния субъекта 
предпринимательства, в том числе 
на его финансовые, материальные, 
информационные, кадровые ресур-
сы. СЭБ строится на основе разрабо-
танного и реализованного комплек-
са мероприятий экономико-право-
вого и организационного характера.

В процессе достижения постав-
ленной цели осуществляется реше-
ние конкретных задач, объединяю-
щих все направления обеспечения 
ЭБ. Задачи, которые решаются СЭБ: 
прогнозирование вероятных угроз 
ЭБ; организация деятельности по 
предупреждению вероятных угроз 
(превентивные меры); выявление, 
анализ и оценка возникающих реаль-
ных угроз ЭБ; принятие решения и 



SECURITATEA  INFORMATIONALĂ  2009 45

организация деятельности по реаги-
рованию на угрозы; постоянное усо-
вершенствование СЭБ предприятия.

Организация и функционирования 
комплексной СЭБ предприниматель-
ской деятельности для достижения 
максимальной эффективности долж-
ны основываться на принципах, кото-
рые сформулированы в работе [3].

Среди них определим принципы 
экономической целесообразности. 
Необходимо организовывать защиту 
только тех объектов ЭБ, расходы на 
защиту которых меньше, чем потери 
от этих объектов. Здесь также должны 
учитываться финансовые возможности 
фирмы по организации системы ЭБ. 

Принцип законности. Вся дея-
тельность фирмы, в том числе ее 
ГУИКБ [3] должна носить законный 
характер, иначе СЭБ может быть раз-
рушена по вине самого субъекта. 

Объединение превентивных и 
реактивных мероприятий: превентив-
ные мероприятия предупредительно-
го характера разрешают не допустить 
возникновение или реализацию угроз 
ЭБ; реактивные мероприятия необхо-
димо употреблять в случае реального 
возникновения угроз или необходи-
мости минимизации их последствий. 

Принцип непрерывности. Фун-
кционирование комплексной СЭБ 
предпринимательства должно осу-
ществляться постоянно. 

Принцип дифференцированно-
сти. Выбор мер по преодолению воз-
никающих угроз происходит в зависи-
мости от характера угрозы и степени 
тяжести последствий ее реализации. 

Объект и субъект СЭБ предпри-
нимательства тесно взаимосвязаны. 
Объектом исследования является 
процесс функционирования СЕБ 

предпринимательской деятельнос-
ти. При этом, конкретными объекта-
ми выступают следующие ресурсы: 
финансовые, материальные, инфор-
мационные, кадровые и др. 

Субъект СЭБ предприниматель-
ства имеет сложный характер, по-
скольку его деятельность обуслов-
ливается не только особенностями и 
характеристиками объекта, но и спе-
цифическими условиями внешней 
среды, которая его окружает. Исходя 
из этого, можно выделить две группы 
субъектов, которые обеспечивают 
ЭБ предприятия: внешние субъекты 
и внутренние субъекты. 

К внешним субъектам отно-
сятся органы законодательной, ис-
полнительной и судебной власти, 
которые призваны обеспечить без-
опасность всех законопослушных 
участников предпринимательских 
отношений. Причем деятельность 
этих органов не может контролиро-
ваться самими предпринимателями. 
Эти структуры формируют законо-
дательную основу функционирова-
ния и защиты предпринимательской 
деятельности в разных ее аспектах и 
обеспечивают ее выполнение. 

К внутренним субъектам отно-
сятся лица, которые непосредствен-
но осуществляют деятельность по 
обеспечению ЭБ конкретного субъ-
екта предпринимательства. Такими 
субъектами могут выступать: 

– работники собственной служ-
бы безопасности фирмы (пред-
приятия); 

– приглашенные работники из 
специализированных фирм, 
которые предоставляют услуги 
по обеспечению ЭБ предпри-
нимательской деятельности. 
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Субъекты, которые обеспечивают 
ЭБ предпринимательства, осущест-
вляют свою деятельность на основе 
определенной стратегии и тактики. 

Генеральная стратегия ЭБ вы-
ражается через общую концепцию 
комплексной СЭБ предприниматель-
ской деятельности. Кроме генераль-
ной стратегии, выделяются также 
специальные стратегии (например, 
в зависимости от стадии предпри-
нимательской деятельности). Также 
могут применяться функциональные 
стратегии безопасности.

Стратегия ЭБ включает прежде 
всего систему превентивных меропри-
ятий, которая реализуется через ре-
гулярную, беспрерывную работу всех 
подразделений субъекта предпри-
нимательской деятельности во время 
проверки контрагентов, анализа не-
предвиденных операций, экспертизы 
документов, выполнения правил рабо-
ты с конфиденциальной информацией 
и т. п. Служба безопасности в этом слу-
чае выполняет роль контролера. 

Стратегия реактивных мероприя-
тий, используется в случае возникно-
вения или реального осуществления 
каких-либо угроз ЭБ предпринима-
тельства. Эта стратегия, основанная на 
использовании ситуационного подхо-
да и учета всех внешних и внутренних 
факторов, реализуется ГУИКБ с помо-
щью системы мероприятий, специфи-
ческих для данной ситуации.

Тактика обеспечения безопаснос-
ти допускает использование кон-
кретных процедур и выполнение 
конкретных действий в целях обес-
печения ЭБ субъекта предпринима-
тельства. В зависимости от характе-
ра угроз и тяжести последствий их 
реализации могут возникнуть неко-

торые события: расширение юриди-
ческой службы фирмы; реализация 
дополнительных мероприятий по 
сохранению коммерческой тайны 
[4]; создание подразделения ком-
пьютерной безопасности – ГУИКБ; 
«выставление» претензий контра-
генту-нарушителю; сопровождение 
иска в судебные органы; обращение 
к правоохранительным органам.

Во время исследования были фор-
мализованы основные функции СЭБ: 

– организация и осуществление 
совместно с подразделения-
ми фирмы защиты конфиден-
циальной информации (КИ);

– проверка сведений о попытках 
шантажа, провокаций и других 
акций относительно персона-
ла, преследующих получение 
КИ о деятельности фирмы;

– организация сбора, накопле-
ния, автоматизированного уче-
та и анализа информации по 
вопросам ЭБ;

– осуществление проверок в под-
разделениях фирмы и предо-
ставление практической помо-
щи по вопросам ЭБ их деятель-
ности;

– разработка и внедрения поло-
жения о коммерческой тайне;

– проверка правил ведения за-
крытого делопроизводства [5];

– проверка работников на пред-
мет соблюдения правил обе-
спечения экономической, ин-
формационной и физической 
безопасности;

– содействие отделу кадров по 
работе с персоналом в во-
просах подбора, расстановки, 
служебного перемещения и 
обучения персонала;
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– сбор, обработка, хранение, 
анализ информации о контра-
гентах с целью предотвраще-
ния операций с недобросо-
вестными партнерами;

– подтверждение довереннос-
тей руководства фирмы, вхо-
дящие в компетенцию ГУИКБ;

– взаимодействие с правоохра-
нительными органами, прове-
дение мероприятий по выяв-
лению и предупреждению раз-

ного рода финансово-хозяй-
ственных правонарушений;

– проведение служебных рас-
следований по фактам разгла-
шения КИ, потери служебных 
документов работниками фир-
мы и действий, угрожающих 
ЭБ фирмы.

Таким образом, в дальнейшем 
можно использовать данное исследо-
вание и совершенствовать комплекс-
ную СЭБ по предложенной методике.
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ВОПРОСЫ ИСПОЛЬЗОВАНИЯ ЛИЦЕНЗИОННОГО 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

This article presents the problem of pirate soft in the Republica Moldova. 
Also about the campaigns organized in our country against this kind of infor-
mational crime, about organizations, which participate in these campaigns in 
Moldova and there actions for improving this situation.

Международная борьба с исполь-
зованием нелицензированного про-
граммного обеспечения проходит по 
всему миру. В частности, в Республике 

Молдова приняты несколько законов, 
касающихся информационных техно-
логий. Это Закон «Об авторском праве 
и смежных правах» от 23 ноября 1994 г., 


