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Adnotare 

Scopul lucrării este de a reda o viziune de ansamblu asupra întregului proces de Asigurare a Continuităţii în Afaceri şi Restabilire a Informaţiei (ACARI) şi de a elucida activităţile, necesar de a fi realizate la fiecare etapă.

În lucrare este prezentat procesul de elaborare, testare şi implementare a Planului ACARI. Actualitatea problemei puse în discuţie reiese din impactul tehnologiilor informaţionale asupra procesului de afaceri, dat fiind faptul că acestea (tehnologiile informaţionale), deţin un rol central în activitatea cotidiană a organizaţiilor.

În prezent, tot mai mult se conştientiziează faptul, că elaborarea şi implementarea acestor planuri, scuteşte organizaţiile de pierderi enorme. Cu părere de rău, însă, deciziile de implementare, se adoptă după realizarea acţiunilor malefice. 

Introducere

În condiţiile informatizării societăţii, sistemele informaţionale ocupă un loc central în desfăşurarea activităţii întreprinderilor. Luând în considerare impactul tehnologiilor informaţionale asupra procesului de afaceri, dereglarea parţială sau completă a stării de securitate a sistemului informaţional al organizaţiei poate provoca consecinţe imprevizibile. 

Astfel, în scopul menţinerii unui nivel de securitate acceptabil, este necesară elaborarea planurilor de asigurare a continuităţii în activitate şi restabilirea informaţiei (ACARI), care presupun elaborarea şi implementarea planurilor, măsurilor organizatorice şi tehnice, ce permit restabilirea rapidă şi eficientă a activităţii normale a sistemelor informaţionale în cazul devierilor majore de la starea / stările de securitate existente.

Procesul are nu numai un caracter tehnic, ci este necesar de a fi acordată o atenţie deosebită măsurilor organizatorice. Procedurile de reacţie la incidente şi consecutivitatea acţiunilor vor fi descrise amănunţit şi testate de către personalul autorizat.

I. Tipuri de planuri

Abordând complex sistemul informaţional, constatăm că planuri de asigurare a continuităţii pot fi întocmite pentru orice proces critic, însă este necesar de a analiza necesitatea.

Planul ACARI reprezintă planul de bază al organizaţiei şi include 3  compartimente de bază:

· acţiuni de preîntâmpinare a incidentelor;

· acţiuni în timpul incidentului;

· acţiuni de înlăturare şi restabilire a funcţionalităţii sistemului informaţional;

Restul planurilor pot fi elaborate ca anexe la planul de bază, însă e de menţionat că aceste trebuie să fie suficiente şi totodată să nu dubleze în nici un caz acţiunile.

Dintre planurile suplimentare pot fi menţionat Planul de asigurare a continuităţii în deservire, necesar pentru a asigura suportul şi deservirea sistemelor şi aplicaţiilor principale. Pentru fiecare aplicaţie trebuie să fie elaborate instrucţiuni de administrare şi menţinere a funcţionalităţii. Aceste instrucţiuni vor include caracteristicile funcţionării normale, acţiunile planificate, destinate de a menţine sistemul, responsabili, localizare copii, etc.

Un alt plan este Planul de asigurare a continuităţii executării operaţiilor. Acesta va asigura restabilirea funcţiilor cele mai importante în activitatea organizaţiei în momentul şi după realizarea incidentului, iar pentru aceasta, vor fi alocate toate resursele de bază. De obicei, planul respectiv vizează restabilirea funcţiilor de bază a oficiilor centrale şi se realizează în perioada de restabilire completă a funcţionalităţii. În plan se menţionează procedura de delegare a responsabilităţilor, numire a locţiitorilor, salvarea documentelor critice şi a bazelor de date, condiţiile de utilizare a încăperilor pentru servere de rezervă, s.a.

Planul de asigurare a continuităţii executării operaţiilor poate fi întocmit ca anexă la planul de bază şi reglementează procesul de restabilire a proceselor de afaceri după realizarea incidentelor.
Planul de reacţiune la incidente legate de tehnica de calcul stabileşte consecutivitatea acţiunilor în cazul incidentelor legate de tehnica de calcul. Elaborarea şi implementarea procedurilor şi a procedurilor este o prioritate a colaboratorilor competenţi în TI şi sunt orientate spre depistarea atacurilor, minimizarea nivelului de acţiune distrugător al răufăcătorilor şi restabilirea sistemelor după incidente.

Planul de restabilire în caz de forţă majoră – se aplică în cazul evenimentelor catastrofice – uragane, incendii, cutremur, altele. În acest caz, planul va conţine consecutivitatea acţiunilor legate de restabilire a activităţii  - sisteme, aplicaţii, tehnică de calcul cu preluarea activităţii de încăperea de rezervă.

Planul de reacţie în situaţii extreme include acţiunile personalului în cazul apariţiei situaţiilor ce prezintă pericol pentru sănătatea şi viaţa oamenilor, mediului înconjurător sau activelor. Planul va fi anexat la planul de bază însă toate acţiunile stabilite vor fi realizate de sine stătător.
Planul de restabilire a funcţionalităţii sistemului  informaţional conţine procedurile de rezervare a componentelor sistemului informatic, instalare şi configurare a sistemelor şi a aplicaţiilor critice. Este necesar de a descrie consecutivitatea acţiunilor, responsabilii şi rechizitele de contact ale lor, amplasarea copiilor de rezervă, timpul aproximativ de restabilire, altele.

Interacţiunea dintre planurile menţionate este  prezentată în schema 1.







Schema 1. Locul planurilor concrete in procesul de asigurare a continuităţii în activitate şi restabilirea informaţiei.

Din schemă  se poate observa, ca activitatea de ACARI este un proces continuu, procedurile trebuiesc reînnoite permanent şi menţinute astfel încât sa reflecte starea reală a componentelor sistemului informaţional.

II. Procesul de planificare

Implementarea procedurilor de  asigurare a continuităţii în afaceri poate fi delimitată în mai multe etape. Astfel, pot fi evidenţiate 9 etape de bază.

1. Acordul conducerii

Iniţierea procesului depinde în special de acordul persoanelor de decizie din organizatie.  Întemeierea necesităţii de a investi în planul ACARI trebuie să fie prezentată în termeni accesibili conducerii, să se evite noţiunile tehnice, de dorit de a fi prezentată o analiză cantitativă a posibilelor pierderi în urma realizării incidentelor. Dat fiind faptul că nu e posibil de a observa rezultate imediate şi sunt necesare sume destul de mari, conducerea de obicei refuză să investească în planurile de asigurare a continuităţii.

2. Elaborarea tezelor Politicii ACARI
Pentru a asigura o abordare corectă a planului, este necesar de a stabili cerinţele către politica de asigurare a continuităţii. Acest document va descrie structura şi aria de acoperire a planului, responsabilităţile, cerinţe către resurse şi instruirea personalului, cerinţe către testarea şi antrenamentul personalului, stabilirea cerinţelor de menţinere a planului.

3. Iniţializarea Proiectului
Etapa respectivă este necesară pentru a obţine o imagine de ansamblu a sistemului informaţional al organizaţiei. La etapa respectivă vor fi stabilite scopurile proiectului, se întocmeşte planul de lucru, se identifică incidentele posibile şi se asociază resurselor concrete. De asemenea, informaţia acumulată la etapa respectivă va permite elaborarea planurilor iniţiale de restabilire.

4. Analiza impactului asupra afacerii în urma incidentelor în sistemele informatice 
Etapa poate fi delimitată în 3 sub etape. Toate au scop de a stabili cerinţele de sistem şi procesele critice pentru stabilirea priorităţilor de restabilire. Schematic această etapă este prezentată mai jos.


Schema 2. Procesul de analiza a impactului asupra proceselor de afaceri.

· identificarea resurselor critice

In baza informaţiei acumulată – utilizatori, surse tehnice, etc., se stabilesc sistemele şi sub sistemele implicate în realizarea funcţiilor critice şi gradul de dependenţă de resurse concrete ale sistemului informaţional.
· stabilirea timpului maxim acceptabil de stagnare

La etapa respectivă se evaluează dependenţa sistemului de stagnarea unor componente. În acest caz este foarte important de a lua în considerare, că odată cu sporirea timpului de stagnare sporeşte impactul negativ. De asemenea se va lua în considerare şi impactul malefic aspra componentelor interdependente ale sistemului.

Este necesar de a stabili timpul optim de recuperare a componentelor critice în baza raportului dintre valoarea pierderilor din cauza stagnării sistemului şi efortul de recuperare.

Funcţia pierderi / cheltuieli restabilire poate fi prezentată sub formă de grafic în felul următor:


· stabilirea priorităţilor de restabilire

În baza rezultatelor etapelor anterioare, luând în considerare importanţa informaţiei prelucrate şi gradul ei de influenţă asupra afacerii, se stabilesc priorităţile şi strategiile de restabilire a componentelor sistemului informaţional. 

În baza priorităţilor stabilite se poate elabora planul astfel încât să fie mai informativ, este posibil de a alege soluţiile optime de amplasare şi utilizare a resurselor, economisi resurse financiare, umane şi de timp.

5. Stabilirea măsurilor de protecţie şi preîntâmpinare a incidentelor
Uneori valoarea pierderilor, stabilite la etapele anterioare, poate fi minimizată sau chiar complet înlăturată prin intermediul măsurilor preventive. Dintre măsurile de minimizare a riscurilor, sunt cele ce monitorizează în regim real de timp starea sau stările sistemului informaţional. 

Măsuri şi mijloace de sporire a viabilităţii sistemului informaţional 

Există o mulţime de masuri şi mijloace de protecţie preventivă pentru diferite tipuri şi configuraţii ale sistemelor. Dintre acestea, la un nivel generalizat, le putem specifica pe următoarele:

· surse de energie continuă, utilizate pentru a preveni căderile de tensiune electrică. Pot fi utilizate pentru toate componentele sistemului;

· generatoare de energie electrică, sunt utilizate pentru asigurare cu energie electrică în cazul căderilor de energie pentru perioade îndelungate;

· sisteme de  condiţionare a aerului – folosite pentru a minima riscurile legate de supraîncălzirea sau răcirea unor componente;

· sisteme anti – incendiu;

· detectoare de fum şi umiditate -  de obicei se utilizează pentru încăperile de servere;

· învelişuri de plastic pentru a limita posibilitatea îmbibării cu apa;

· dulapuri de fier (seifuri) pentru a păstra suporturile de informaţie;

· încăperi teritorial amplasate diferit, pentru a păstra copiile suporturilor de date, documente, alte componente critice;

· mijloace tehnice de securitate – de administrare a cheilor de cifrare, a accesului, etc;

· mijloace de monitorizare a reţelei;

·  efectuarea copiilor de rezervă;

· echilibrarea efortului serverelor  - permite optimizarea vitezei de lucru şi accesibilitate la date;

· cifrarea datelor, etc.

E de menţionat, nu este suficientă utilizarea unui sau altui mecanism. Reieşind din priorităţile organizaţiei, va fi ales pachetul optim, care va minimiza până la nivelul acceptabil riscurile aferente utilizării tehnologiilor informaţionale. De asemenea, numai implementarea pachetului optim de contra măsuri iarăşi nu este suficientă. Este foarte important de a reglementa şi documenta toate acţiunile şi procesele, astfel în caz de necesitate să fie posibilă utilizarea în timp optim a lor.
6. Elaborarea strategiilor de recuperare
Strategiile de recuperare stabilesc mijloacele rapide şi eficiente de restabilire a funcţiilor de baza a tehnologiilor informaţionale. Strategiile se aleg în funcţie de gravitatea urmărilor şi timpului maxim acceptabil de stagnare, stabilit la etapa analizei impactului asupra afacerii în urma incidentelor. În acest caz, se recomandă alegerea variantelor alternative, comparate după preţul de realizare, cheltuieli de timp şi posibilitatea de integrare în sistemul unic de restabilire. 

Măsurile de ACARI, trebuie să asigure stările de bază ale securităţii informaţionale şi anume accesibilitatea, integritatea şi confidenţialitatea datelor şi a suporturilor. Pentru aceasta vor fi utilizate şi aplicate următoarele:

· documentarea configuraţiilor tehnicii de calcul, informaţia despre producători şi furnizori;

· standardizarea şi unificarea configuraţiilor mijloacelor tehnice şi program;

· elaborarea instrucţiunilor referitoare la modalitatea de rezervare a datelor pe staţiile de lucru;

· efectuarea copiilor de rezerva a datelor, aplicaţiilor, sistemelor de operare;

· păstrarea copiilor de rezerva şi a etaloanelor sistemelor de operare în încăperi teritorial diferite;

· utilizarea rezultatelor analizei impactului asupra afacerilor;

· testarea regulată a copiilor de rezervă, altele;

Strategiile alese vor include o combinaţie de metode, ce se vor completa reciproc din punctul de vedere a posibilităţilor de recuperare pentru întregul spectru de incidente. 

7. Elaborarea planului ACARI
Planul ACARI include concretizarea funcţiilor responsabililor şi echipelor participante la procesul de recuperare. De asemenea în plan va fi inclusă descrierea soluţiilor tehnice, aplicate pentru ACARI.

Structural, planul poate fi împărţit în 5 părţi:

1. Noţiuni generale

2. Condiţii de realizare a planului

3. Restabilirea funcţionalităţii

4. Acţiuni de restabilire a sistemului de bază

5. Anexe

Necesar de menţionat, că anexele trebuie să includă informaţie ce are proprietatea de a se modifica des, adică informaţie despre personal, furnizori, copii ale documentelor importante, proceduri de verificare şi restabilire a proceselor din sistem, cerinţe către resurse hard şi soft, descrierea încăperii de rezervă, altele.

8. Elaborarea planului de testare a procedurilor, instruire şi antrenament al personalului
Testarea planului este etapa cea mai importantă în procesul de elaborare a unui plan ACARI viabil. Aceasta ne va ajuta să evaluăm posibilităţile şi pregătirea personalului implicat în realizarea rapidă şi eficientă a cerinţelor de asigurare a continuităţii. Pentru fiecare element al planului va fi verificată corectitudinea procedurilor realizate şi impactul lor asupra eficacităţii de ansamblu a planului. În mod obligatoriu vor fi verificate următoarele situaţii:

· Posibilitatea restabilirii de pe alte suporturi de date (rezervă).

· Coordonarea acţiunilor între membrii grupurilor concrete.

· Interacţiunea dintre grupele implicate

· Funcţionarea sistemului pe resursele tehnice de rezervă

· Proceduri de înştiinţare a personalului

Planul de testare, de asemenea, trebuie să includă atât realizarea procedurilor detaliate în timp cât şi concretizarea executorilor. În practică se cunosc 2 abordări de realizare a testelor:

· Testarea de birou. Participanţii la testare parcurg toate procedurile fără a realiza acţiuni de vre-un fel. Cheltuielile pentru realizarea acestor verificări sunt minime şi trebuie să fie urmate de testarea funcţională.
· Testarea funcţională. Procesul este mai amplu şi necesită imitarea realizării incidentelor şi deficienţelor în funcţionare concrete. La această etapa pot fi imitate condiţiile de utilizarea a componentelor de rezervă şi chiar dislocare la încăperea de rezervă.
Testarea se finalizează cu antrenamentul personalului implicat în realizarea planului ACARI. Antrenamentele trebuie să fie efectuate permanent, cu periodicitate stabilită. Este de dorit ca personalul implicat să fie capabil de a realiza toate acţiunile fără oricare documentaţie. 

9. Suportul (menţinerea, dezvoltarea, modernizarea) planului ACARI
Pentru ca Planul ACARI să fie realizabil şi eficient, este necesară reînnoirea permanentă, astfel încât el să reflecte cerinţele actuale de sistem, procedurile, structura organizatorică şi strategia TI, etc. Procesul de reînnoire va fi abordat ca o parte componentă în realizarea Planului ACARI.

Altfel spus, Planul ACARI trebuie să fie revăzut anual sau în măsura implementării noilor procese şi aplicarea modificărilor de configuraţii. 

Dat fiind faptul că Planul ACARI include informaţie confidenţială, accesul trebuie limitat. Va fi numită persoana responsabilă de efectuarea modificărilor şi toate modificările aplicate vor fi descrise în lista modificărilor, ataşată la Planul ACARI.

Concluzii

În concluzie, aşi dori să specific, că elaborarea Planurilor ACARI nu este o problemă subdiviziunilor responsabile de TI . Conform statisticilor companiei Ernst & Young, cu toate că 70% din companii intenţionează să extindă planurişe ACARI, ca şi pe cele de recuperare în caz de dezastru, numai 29% tratează asigurarea continuităţii afacerii ca pe o cheltuială de tip unitate de business separată, în vreme ce 45% o plasează în cadrul bugetului TI, ceea ce reprezintă dovada, că multe companii percep continuitatea afacerii ca pe o responsabilitate a subdiviziunilor responsabile de TI şi nu a consiliilor de administraţie.

O altă problemă este că multe companii dezvoltă planuri tehnice de asigurare a securităţii. Aceste planuri includ politici, proceduri şi menţiuni privind anumite tehnologii folosite - cu alte cuvinte sunt focalizate pe specificaţiile tehnice. Dar pentru ca o strategie de securitate să funcţioneze optim, ea trebuie determinată de persoanele cu putere de decizie în toate subdiviziunile organizaţiei, trebuie să includă o analiză profundă a naturii riscurilor în afacerea organizaţiei, iar măsurile de securitate, trebuie să utilizeze combinaţii de mijloace atât tehnice cât şi organizaţionale.
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