
4.3. Ýôôåêòèâíîñòü ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè
Ïîä  âíåøíèì  âîçäåéñòâèåì  íà  áåçîïàñíîñòü  ÀÈÑ   áóäåì 

ïîíèìàòü  êîìïëåêñ  äåéñòâèé,  âûçûâàåìûõ  ïðîãðàììíûìè 

çëîóïîòðåáëåíèÿìè  [172].  Ïðè  ìîäåëèðîâàíèè  âíåøíèõ  âîçäåéñòâèé 

äîñòàòî÷íî  ñëîæíî,  ïî  íàøåìó  ìíåíèþ,   îäíîçíà÷íî  ôîðìàëèçîâàòü 

ïðîöåññû  âëèÿíèÿ  ïðîãðàììíûõ  çëîóïîòðåáëåíèé,  ïîñêîëüêó  îíè 

çíà÷èòåëüíî  îòëè÷àþòñÿ  âíóòðåííåé  îðãàíèçàöèåé,   ìåòîäàìè 

ðàñïðîñòðàíåíèÿ,  ýêîíîìè÷åñêèìè ñëåäñòâèÿìè è ò.ä.

Ââåäåì  ñëåäóþùèå  ïåðåìåííûå  äëÿ  îïèñàíèÿ  ïðîöåññîâ 

âîçäåéñòâèÿ ïðîãðàììíûõ çëîóïîòðåáëåíèé:

d - îöåíêà ïîðàæåííûõ îáúåêòîâ ÀÈÑ (ôàéëîâ,  ïðîãðàìì, óçëîâ 

è ò.ä.);

β - îöåíêà íåïîðàæåííûõ îáúåêòîâ;

t - âðåìåííîé èíòåðâàë;

N - îáùåå êîëè÷åñòâî îáúåêòîâ â ÀÈÑ.

Â  ñîîòâåòñòâèè  ñ  [204]  èñïîëüçóåì  ïåðåìåííóþ  ρ ,  êîòîðàÿ 

õàðàêòåðèçóåò "ýïèäåìèîëîãè÷åñêóþ ãðàíèöó"  ρ= s
β
=1 . Â ñëó÷àå, åñëè 

βd  è  ρ1 ,  ñîñòîÿíèå  ÀÈÑ  ìîæíî  îõàðàêòåðèçîâàòü  êàê  F1  è 

âèðóñíàÿ ýïèäåìèÿ ðàçâèâàåòñÿ ñ âåðîÿòíîñòüþ  1− ρ . Â äàííîì ñëó÷àå 

êîëè÷åñòâî ïîðàæåííûõ îáúåêòîâ âîçðàñòàåò  ýêñïîíåíöèàëüíî ( » e β−d  t ) 

è âîçìîæíîå íàñûùåíèå îïðåäåëÿåòñÿ êàê  N 1−ρ . Äëÿ ñëó÷àÿ, êîãäà 

βd  è  ρ1 , ñîñòîíèå ñèñòåìû îïèñûâàåòñÿ êàê F2 è õàðàêòåðèçóåòñÿ 

ïîòåðåé ðàáîòîñïîñîáíîñòè ÀÈÑ.

Ñîñòîÿíèÿ F1 è F2 õàðàêòåðèçóþò äâà ïîëÿðíûõ ñîñòîÿíèÿ AÈÑ. 

Ïåðâîå  (F1),  íåñìîòðÿ  íà  íàëè÷èå   àêòèâíûõ   ïðîãðàììíûõ 

çëîóïîòðåáëåíèé,  ñîõðàíÿåò  äîïóñòèìóþ   óñòîé÷èâîñòü  è  ðàâíîâåñèå, 

îáåñïå÷èâàåò ðàáîòîñïîñîáíîå ñîñòîÿíèå. Âòîðîå (F2), õàðàêòåðèçóåòñÿ 

ñîñòîÿíèåì  ñ  õàðàêòåðèñòèêàìè  íèæå  äîïóñòèìûõ  è  ïîòåðåé 

ðàáîòîñïîñîáíîñòè.  Èñïîëüçîâàíèå  ρ  äëÿ   õàðàêòåðèñòèêè ñîñòîÿíèÿ 

ÀÈÑ  èìååò  âåðîÿòíîñòíûé  õàðàêòåð è çàâèñèò îò ìíîæåñòâà ôàêòîðîâ.
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Óðîâåíü "ýïèäåìèîëîãè÷åñêîé ãðàíèöû" ( ρ )  äëÿ  ðàçëè÷íûõ ÀÈÑ 

ìîæåò ñóùåñòâåííî îòëè÷àòüñÿ. Ýòî çàâèñèò, âî-ïåðâûõ, îò òîïîëîãèè, 

êîòîðàÿ  íàïðÿìóþ  êîððåñïîíäèðóåòñÿ  ñî  ñêîðîñòüþ  ðàñïðîñòðàíåíèÿ 

ïðîãðàììíûõ  çëîóïîòðåáëåíèé  (óìåíüøåíèå êîëè÷åñòâà óçëîâ ñèñòåìû 

ïðèâîäèò ê  ñíèæåíèþ  âåðîÿòíîñòè  ðàçâèòèÿ  "âèðóñíîé ýïèäåìèè"). 

Äðóãèì  âàæíûì  ôàêòîðîì  ÿâëÿåòñÿ  ñîâîêóïíîñòü  ïëàòôîðì, 

èñïîëüçóåìûõ  â  ÀÈÑ.  Èçâåñòíî,  ÷òî  áîëüøèíñòâî  ïðîãðàììíûõ 

çëîóïîòðåáëåíèé  ðàçðàáàòûâàþòñÿ  è  ðåàëèçóþòñÿ  äëÿ  îïðåäåëåííûõ 

ïëàòôîðì. Ïðè ïåðåõîäå ñ  îäíîé ïëàòôîðìû íà  äðóãóþ ïðîãðàììíîå 

çëîóïîòðåáëåíèå ìîæåò ïðîñòî íå ðàáîòàòü. Òèï ñèñòåìû (ãîìîãåííàÿ, 

ðàñïðåäåëåííàÿ  èëè  ëîêàëüíàÿ),  òàêæå  îêàçûâàåò  âëèÿíèå  íà 

îðãàíèçàöèþ  äîñòóïà  ïðèêëàäíûõ  ïðîöåññîâ   (â  òîì  ÷èñëå  è 

ïðîãðàììíûõ çëîóïîòðåáëåíèé) ê èíôîðìàöèîííûì, âû÷èñëèòåëüíûì è 

êîììóíèêàöèîííûì ðåñóðñàì.

Âî-âòîðûõ, ñóùåñòâåííîå  âëèÿíèå  îêàçûâàåò  îðãàíèçàöèÿ è òèï 

ñàìîãî  ïðîãðàììíîãî   çëîóïîòðåáëåíèÿ   (íàïðèìåð,   åñëè   ýòî 

êîìïüþòåðíûé  âèðóñ,  òî  âåñüìà  âàæíûì  ÿâëÿþòñÿ  åãî  îñíîâíûå 

õàðàêòåðèñòèêè - ðåçèäåíòíûé, àêòèâíûé è ò.ï.).

Â-òðåòüèõ,  íàëè÷èå  àíòèâèðóñíîãî  ïðîãðàììíîãî  îáåñïå÷åíèÿ  è 

ðåàëèçàöèÿ  êîíòðîëüíûõ  îïåðàöèé  ñóùåñòâåííî   ñíèæàþò   (íî   íå 

óñòðàíÿþò) âåðîÿòíîñòü ðàçâèòèÿ ýïèäåìèè è ïåðåõîäà ê ñîñòîÿíèþ F2.

Ïîñëåäíåå  îáñòîÿòåëüñòâî  ÿâëÿåòñÿ  ñóùåñòâåííûì,   ïîñêîëüêó 

àíòèâèðóñíîå  ïðîãðàììíîå   îáåñïå÷åíèå   è   êîíòðîëüíûå  îïåðàöèè 

ñäåðæèâàþò  ðàçâèòèå  "âèðóñíîé  èíôåêöèè"  çà  ñ÷åò  âàêöèíèðîâàíèÿ 

ïîðàæåííûõ  è  íåïîðàæåííûõ  îáúåêòîâ.  Åñëè  ÷åðåç  V  îáîçíà÷èòü 

äåÿòåëüíîñòü  âèðóñíîãî  ìåõàíèçìà,   à  ÷åðåç  K -  àíòèâèðóñíîãî,   òî 

ñîîòâåòñòâåííî:

βk - îöåíêà íåïîðàæåííûõ è âàêöèíèðîâàííûõ îáúåêòîâ;

βv -  îöåíêà  íåïîðàæåííûõ,   íî  ïîòåíöèàëüíî  ïîäâåðæåííûõ 

ïîðàæåíèþ;

d k - îöåíêà ïîðàæåííûõ  îáúåêòîâ,  ïîäâåðãíóòûõ  "ëå÷åíèþ"  è 

âàêöèíèðîâàíèþ;
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d v - îöåíêà ïîðàæåííûõ îáúåêòîâ.

Äëÿ  îöåíêè  ñîñòîÿíèÿ  ÀÈÑ  âî  âðåìåíè  (ïðè  îäíîâðåìåííîì 

ôóíêöèîíèðîâàíèè  ïðîãðàììíûõ  çëîóïîòðåáëåíèé  è   àíòèâèðóñíîãî 

ïðîãðàììíîãî  îáåñïå÷åíèÿ)  âîçìîæíî  èñïîëüçîâàíèå  ñëåäóþùèõ 

íåëèíåéíûõ äèôôåðåíöèàëüíûõ óðàâíåíèé:

dv
dt

=βv1−v−k −d k−βk vk (4.45)

dv
dt

=βk vk−d k kd v

Ñëåäóåò îòìåòèòü, ÷òî ôîðìóëà (4.45) ìîæåò áûòü èñïîëüçîâàíà äëÿ 

îïðåäåëåíèÿ îáúåìîâ v(t) è k(t), ñîîòâåòñòâåííî.

Ïðåäïîëîæèì, ÷òî  ïîñëå  íåêîòîðîãî  ïåðèîäà  âðåìåíè  ÷èñëî 

ïîðàæåííûõ îáúåêòîâ ñîñòàâèò n è ñîñòîÿíèå F2 ìîæíî ïðåäñòàâèòü êàê 

nd ,  à äåÿòåëüíîñòü ïî óíè÷òîæåíèþ è âàêöèíèðîâàíèþ îáúåêòîâ êàê 

n 1−n /n  ρ , ïðè îáùåì êîëè÷åñòâå îáúåêòîâ ÀÈÑ ðàâíîì N.

Âåðîÿòíîñòü  ïåðåõîäà  îò  n  ïîðàæåííûõ  îáúåêòîâ  ê  n+1 ìîæíî 

ðàññ÷èòàòü ñëåäóþùèì îáðàçîì:

Pn n1=
1−n /N 

1−n/N ρ
» 1
1ρ ïðè n < N (4.46)

Ñîîòâåòñòâåííî, âåðîÿòíîñòü ïîðàæåíèÿ ñîñòàâèò:

Pn =1−Pn n1  ∏
i=1

i=n−1

Pi i1»
ρ

1ρ n
,

(4.47)

è ñîîòâåòñòâåííî ìàòåìàòè÷åñêîå îæèäàíèå

m=∑
n

nP n »1 1
ρ . (4.48)

Ïðåäïîëîæèì,  ÷òî   â  ÀÈÑ  ñóùåñòâóåò  n èíôèöèðîâàííûõ 

îáúåêòîâ çà âðåìÿ  t. Ñêîðîñòü ïåðåõîäà îò  n ê  n+1 ìîæíî îïðåäåëèòü 

ñëåäóþùèì îáðàçîì:

Rn n1=βn1− n
N
 , (4.49)

à ñêîðîñòü îòêðûòèÿ è óíè÷òîæåíèÿ ïðîãðàììíîãî çëîóïîòðåáëåíèÿ êàê 

Rn0=dn .   Âåðîÿòíîñòü  ðàçâèòèÿ  âèðóñíîãî  ìåõàíèçìà  (â  òîì ñëó÷àå, 

åñëè  â  îñíîâå  ïðîãðàììíîãî  çëîóïîòðåáëåíèÿ  èñïîëüçîâàí  âèðóñíûé 
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ìåõàíèçì),  êîòîðàÿ  îïèñûâàåòñÿ  êàê  p(n,t) äëÿ  n>1,  îïðåäåëÿåòñÿ 

ñëåäóþùèì îáðàçîì:

dp n ,t 
dt

=- p n , t [Rn n1Rn 0 ] ρn−1, t Rn−1 n . (4.50)

Ñîîòâåòñòâåííî, ñëó÷àé p(0,t) ìîæåò áûòü ïðåäñòàâëåí ñ ïîìîùüþ 

ñëåäóþùåãî âûðàæåíèÿ:

dp o ,t 
dt

=∑
n³1

p n , t dn , (4.51)

èëè â íîðìàëèçîâàííîì âèäå

Po , t =1−∑
n³1

p n , t  . (4.52)

Çàäàâàÿ  ïåðâîíà÷àëüíûå  óñëîâèÿ,  ÷òî  p(1,t)=1;  p(n,t)=0 è  n=1, 

ïîëó÷àåì:

dp 1, t 
dt

=- p1,t [ β ,d ] . (4.53)

Ïîäñòàâèâ çíà÷åíèå p(1,0)=1, ïîëó÷àåì

p 1,t =e− βd  t (4.54)

Ñîîòâåòñòâåííî, äëÿ àíàëîãè÷íîãî ñëó÷àÿ p(2,t) èìååì:

dp 2, t 
dt

=- p 2,t [ 2 βd  βp1, t ] . (4.55)

Ïðè èñõîäíîì çíà÷åíèè p(2,0)=0 ïîëó÷àåì ñëåäóþùåå  óðàâíåíèå:

p 2, t =∫
0

t

e
2 βd  t1−t 

βp 1, t 1dt1=
β

βd
[1−e− βd  t ]e− βd  t (4.56)

Â îáùåì ñëó÷àå,  ðåøåíèå äëÿ  p(n,t) ìîæåò áûòü íàéäåíî ÷åðåç 

p(n-1,t):

p n , t =∫
0

t

e
n βd t1−t 

n−1 βp n−1, t1 dt 1=[ β
βd

[1−e−βd  t ]]
n−1

e− βd  t (4.57)

Ïîäñòàâèâ  p(0,t) â  ôîðìóëó  (4.57),  óðàâíåíèå  (4.52)  ðåøàåòñÿ 

ñëåäóþùèì îáðàçîì:

P0, t = d 1−e− βd t 
d βe− βd t (4.58)

Òàêèì îáðàçîì, ôóíêöèÿ p(0,t) ìîíîòîííî âîçðàñòàåò îò 0 (t= 0) ê 

1 (ïðè t ¥ ).

Äëÿ  îöåíêè  ðàçâèòèÿ  âèðóñíîãî  ìåõàíèçìà  èñïîëüçóåì  îòðåçîê 

âðåìåíè  t',  êîòîðûé  õàðàêòåðèçóåòñÿ  áåñêîíå÷íî  ìàëûì  èíòåðâàëîì 
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tt 'tDt  è  îïèñûâàåòñÿ  êàê  p n , t dnDt .  Çàìåíÿÿ  1−e− βd t  x , 

ìîæíî îïðåäåëèòü âåðîÿòíîñòü ïîðàæåíèÿ êàê

Pn =∫
0

¥

dtpn , t n= ρ
1 ρn

n∫
0

1

dxxn−1= ρ
1 ρn

, (4.59)

÷òî ïîëíîñòüþ ñîãëàñóåòñÿ ñ ôîðìóëîé (4.47).

Ïðîäîëæèòåëüíîñòü  èíöèíäåíòà  Q n t( , )  õàðàêòåðèçóåò  âðåìÿ 

ðàñïðîñòðàíåíèÿ ∫
0

¥

dtQ n , t =1  äëÿ ëþáûõ n :

Q n , t =βn 1ρ n p n ,t = βd n[1−e− βd  ]n−1 e− βd t

(4.60)

Äëÿ ïîèñêà ñðåäíåé ïðîäîëæèòåëüíîñòè Qn   ðàçìåðîì n ðåøàåòñÿ 

ñëåäóþùåå óðàâíåíèå:

Q n =∫
0

¥

dttQ n ,t =- n
βd ∫0

1

dxxn−1 ln 1−x = 1
βd ∑j=1

1
j

(4.61)

Äëÿ äîñòàòî÷íî áîëüøîãî n ôîðìóëà (4.61) ïðèáëèæåííî ðàâíà:

Qn » 1
βd [ln n g 1

2n ] (4.62)

ãäå g =0,57721 - êîíñòàíòà Ýéëåðà.

Ïðè  îöåíêå  íàäåæíîñòè  ÑÈÁ  íåîáõîäèìî  ïðèíèìàòü  âî  âíèìàíèå 

îáñòîÿòåëüñòâî, ñâÿçàííîå  ñ  èçìåíåíèåì ñðåäû ôóíêöèîíèðîâàíèÿ ÀÈÑ è 

äîïóñêàìè îòäåëüíûõ ýëåìåíòîâ. Ïî  àíàëîãèè ñ òåõíè÷åñêèìè ñèñòåìàìè è 

ðàñ÷åòîì  íàäåæíîñòè  èõ  ýëåìåíòîâ  èñïîëüçóåì  ïîêàçàòåëü  "äðåéôà", 

õàðàêòåðèçóþùèé  ïðîöåññ   èçìåíåíèÿ  õàðàêòåðèñòèê  ýëåìåíòîâ  ÑÈÁ 

(ñòàðåíèå, äåãðàäàöèÿ è äð.). Â îòëè÷èå îò [183,184], ãäå îïòèìèçàöèÿ äðåéôà 

íàäåæíîñòè  òåõíè÷åñêèõ  ñèñòåì  ñòàâèòñÿ  â  çàâèñèìîñòü îò  âîçäåéñòâèÿ 

îêðóæàþùåé  ñðåäû  (òåìïåðàòóðà,  âëàæíîñòü  è  äð.),  ðàññìîòðèì 

ïàðàìåòðè÷åñêèå ïðåäåëû íàäåæíîñòè ñèñòåìû áåçîïàñíîñòè.

Äëÿ  äàííîãî  ñëó÷àÿ  íàäåæíîñòü  îïðåäåëÿåòñÿ  êàê  âåðîÿòíîñòü 

áåçîòêàçíîé ðàáîòû  ÑÈÁ â  òå÷åíèå  çàäàííîãî èíòåðâàëà  âðåìåíè  è 

óñëîâèé  ôóíêöèîíèðîâàíèÿ.   Äðåéô  ñèñòåìû  áåçîïàñíîñòè  - 

îãðàíè÷åíèå ïðåäåëîâ íàäåæíîñòè, à äðåéô íàäåæíîñòè - âåðîÿòíîñòü 

òîãî,  ÷òî ñèñòåìà  áåçîïàñíîñòè áóäåò  ðàáîòàòü  áåçîòêàçíî â   òå÷åíèå 
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çàäàííîãî  âðåìåíè,  åñëè  ïðè÷èíîé  îòêàçà ÿâëÿåòñÿ òîëüêî äðåéô 

ïàðàìåòðîâ ýëåìåíòîâ ÑÈÁ.

Ýëåìåíòû  ÑÈÁ  ÿâëÿþòñÿ  ñóáúåêòàìè  äîïóñêîâ,   êîòîðûå 

õàðàêòåðèçóþò:

- íîðìàëüíûå  (ñòàíäàðòíûå) óñëîâèÿ ôóíêöèîíèðîâàíèÿ ÀÈÑ;

-  êàòàñòðîôè÷åñêèå  îòêàçû,  âûçâàííûå  âîçäåéñòâèåì  âíåøíèõ 

óñëîâèé (íàïðèìåð, íåñàíêöèîíèðîâàííûìè äåéñòâèÿìè ïîëüçîâàòåëåé, 

êîòîðûå ïðèâåëè ê ïîòåðå ðàáîòîñïîñîáíîñòè,  îòêàçó â ïðåäîñòàâëåíèè 

ðåñóðñîâ, ïîòåðå äîâåðèÿ ïîëüçîâàòåëåé è äð.).

Ïàðàìåòðè÷åñêèé ïðåäåë   íàäåæíîñòè  ýëåìåíòîâ  ÑÈÁ  (Y(x)) 

îïèøåì ñ èñïîëüçîâàíèåì ñëåäóþùèõ ïåðåìåííûõ: 

e  - âåêòîð ôàêòè÷åñêèõ çíà÷åíèé ïàðàìåòðîâ ( eÎRn );

x  - âåêòîð íîìèíàëüíûõ çíà÷åíèé ïàðàìåòðîâ ( xÎRn );

x∗Q  -  âåêòîð  íîðìàëèçîâàííûõ çíà÷åíèé ïàðàìåòðîâ  ( x∗QÎRn ), 

êîòîðûé îïðåäåëÿåòñÿ êàê Qt=e t∗x t /st ;

β -  âåðîÿòíîñòü   ïëîòíîñòè  ðàñïðåäåëåíèÿ  äðåéôà  (ñòàðåíèå, 

äåãðàäàöèÿ ýëåìåíòîâ ÑÈÁ);

t- âðåìåííîé èíòåðâàë, t=o ,T ;

     Ïàðàìåòðè÷åñêèé ïðåäåë ðàññ÷èòûâàåòñÿ êàê

max
xÎRn

{Y  x }=∫
R n

Æ e  f e x , β , e =∫
Rn

Æ{e  x , β ,QdQ}  (4.63)

ãäå  f e x , β , e   -  âåðîÿòíîñòü  ïëîòíîñòè  ðàñïðåäåëåíèÿ  ôóíêöèè 

eβÎRn ,  òî  åñòü  âåêòîð  ïàðàìåòðîâ,   õàðàêòåðèçóþùèõ  âåðîÿòíîñòü 

ïëîòíîñòè ðàñïðåäåëåíèÿ ôóíêöèè f e . .

Ôîðìóëó (4.63) ìîæíî çàïèñàòü ñëåäóþùèì îáðàçîì:

Y  x =Ee [Æ e ]=EQ [Æ {e  x , β ,Q }] (4.64)

Ïàðàìåòðû x  è β  ÿâëÿþòñÿ ôóíêöèÿìè, êîòîðûå õàðàêòåðèçóþò 

óñëîâèÿ ôóíêöèîíèðîâàíèÿ ÑÈÁ âî âðåìåíè,  è åñëè îíè  èçâåñòíû, òî 

ìîæíî îïðåäåëèòü:

Y  x , c , t =∫
Rn

Æ e x , c , t ,Q  f QQ dQ (4.65)

ãäå c- âíåøíèå âîçäåéñòâèÿ íà ÑÈÁ.

Íåñìåùåííûå îöåíêè ìîãóò áûòü ïîëó÷åíû êàê ñðåäíåå èç (4.65):
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Y  x , c , t = 1
N ∑

i=1

N

Æ e  x , c , t ,Q =
N i t 

N , (4.66)

ãäå  Ni - êîëè÷åñòâî ýëåìåíòîâ ÑÈÁ, ñîõðàíèâøèõ ðàáîòîñïîñîáíîñòü â 

ìîìåíò t.

Äëÿ ôèêñèðîâàííûõ óñëîâèé âëèÿíèÿ âíåøíåé ñðåäû (c=Const), 

ìàêñèìèçàöèÿ  ñðåäíåãî   âðåìåíè   áåçîòêàçíîé  ðàáîòû  îïðåäåëèòñÿ 

ñëåäóþùèì îáðàçîì:

max
x

{M  x , c }=∫
0

¥

RS d  x , c , t dt , (4.67)

ãäå RSd  - óñëîâíàÿ âåðîÿòíîñòü áåçîòêàçíîé ðàáîòû ýëåìåíòîâ ÑÈÁ.

Ñðåäíåå  âðåìÿ   íàðàáîòêè íà  îòêàç  ðàññ÷èòûâàåòñÿ  ñëåäóþùèì 

îáðàçîì:

M 0=∫
0

¥

RS d  t d  t =
1

Y 0 ∫0

¥

RS d  t d  t =
M

Y 0  ,

(4.68)

îòêóäà M=Y 0M 0 . (4.69)

Îöåíêà äðåéôà ïàðàìåòðîâ ÑÈÁ ìîæíî ïîñòàâèòü  â  ñîîòâåòñòâèå 

èçìåíåíèþ âíåøíèõ óñëîâèé (ñðåäû ôóíêöèîíèðîâàíèÿ) è âûðàçèòü ñ 

ïîìîùüþ âåêòîðà ñëó÷àéíûõ ïàðàìåòðîâ. Ïàðàìåòð  MT ,  îçíà÷àþùèé 

íîâûå çíà÷åíèÿ ñðåäíåãî  âðåìåíè íàðàáîòêè íà îòêàç,   îïðåäåëÿåòñÿ 

êàê:

MT  x = 1
M ∑

m=1
f cm MT  x , cn 

(4.70)

ãäå MT - ìíîæåñòâî âåêòîðîâ,  õàðàêòåðèçóþùèõ âíåøíèå óñëîâèÿ 

âîçäåéñòâèÿ íà ÑÈÁ;

f cm -  âåñîâàÿ  ôóíêöèÿ,  õàðàêòåðèçóþùàÿ  âàæíîñòü 

ñïåöèôè÷åñêèõ êîìáèíàöèé âíåøíèõ óñëîâèé âîçäåéñòâèÿ.

Ïðè  ïðîåêòèðîâàíèè  ñòðóêòóðû  è  ðàçìåùåíèÿ  ýëåìåíòîâ  ÑÈÁ 

ïðåäóñìàòðèâàåòñÿ  èçáûòî÷íîñòü  ýëåìåíòîâ,  îáåñïå÷èâàþùàÿ  çàïàñ 

ïðîèçâîäèòåëüíîñòè è ñíèæåíèå âîçìîæíûõ ïîòåðü îò âíåøíèõ âîçäåéñòâèé. 

Ïðåäïîëîæèì,  ÷òî âñå ýëåìåíòû ÑÈÁ äåéñòâóþò íåçàâèñèìî,  ñ ïîñòîÿííîé 

èíòåíñèâíîñòüþ îòêàçîâ è èçáûòî÷íîñòü ÑÈÁ îïèñûâàåòñÿ n ýëåìåíòàìè, èç 
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êîòîðûõ  k  íåîáõîäèìû  äëÿ  ïîääåðæàíèÿ  ðàáîòîñïîñîáíîñòè.  Ðàññìîòðèì 

ñòîèìîñòü ÑÈÁ è ñðåäíèå ïîòåðè, âûçâàííûå âíåøíèìè âîçäåéñòâèÿìè.

Ñðåäíèå ïîòåðè îò âíåøíèõ âîçäåéñòâèé ìîãóò  îïðåäåëÿòüñÿ êàê

Lcp=rc1 P {xk }=rc2 f k−1 ; p , n  (4.71)

ãäå r- íàäåæíîñòü ïîäñèñòåìû;

c1- ñòîèìîñòü îòêàçà ïîäñèñòåìû.

Îáùàÿ ñòîèìîñòü ïîäñèñòåìû,âêëþ÷àÿ ñðåäíèå ïîòåðè îò âíåøíèõ 

âîçäåéñòâèé, ðàâíà

C0
îáù= nc4rc1 f k−1 ; p , n  (4.72)

ãäå c4 - ñòîèìîñòü îäíîãî ýëåìåíòà ÑÈÁ.

Â ñâîþ  î÷åðåäü,  ïîëíàÿ ñòîèìîñòü ïîäñèñòåìû îïðåäåëÿåòñÿ êàê

C0
ï= nc3 g k /krc1 f k−1 ; p , n  , (4.73)

ãäå c3- ñòîèìîñòü îäíîýëåìåíòíîé ïîäñèñòåìû;

c3g(k)- îáùàÿ ñòîèìîñòü ïîäñèñòåìû èç k ýëåìåíòîâ.

Ïðè âîçäåéñòâèè âíåøíåé ñðåäû íà ÀÈÑ  ïðåäïîëàãàåòñÿ,  ÷òî ÑÈÁ 

îáëàäàåò  îïðåäåëåííûì  çàïàñîì  "ïðî÷íîñòè"  è â ñîñòîÿíèè ïðîòèâîñòîÿòü 

îñíîâíûì  òèïàì  ïðîãðàììíûõ  çëîóïîòðåáëåíèé.  Ââåäåì  äîïîëíèòåëüíûå 

ïåðåìåííûå äëÿ õàðàêòåðèñòèêè ïîòåðü:

V -  îòíîñèòåëüíîå  ñîñòîÿíèå  ÑÈÁ,  îáåñïå÷èâàþùåå 

ðàáîòîñïîñîáíîñòü ÀÈÑ (v=x/k, ãäå x - ÷èñëî îòêàçàâøèõ ñèñòåì);

Vmin-  ìèíèìàëüíûé  (ïîðîãîâûé)  óðîâåíü,  îáåñïå÷èâàþùèé 

ðàáîòîñïîîñáíîñòü ÑÈÁ;

c2- ïîòåðè íà óðîâíå v.

Ôóíêöèÿ  ïîòåðü  íà  óðîâíå  v  (Lv) ìîæåò  áûòü  îïðåäåëåíà 

ñëåäóþùèì îáðàçîì

L v =c2 /1−V min 1−v  0V min1 (4.74)

Îáùàÿ ñòîèìîñòü ñ ó÷åòîì ïîòåðü  èç-çà  ÷àñòè÷íîãî  îòêàçà ðàâíà

Co
0=nc3 g k /krc1 ∑

x=0

xkV min

f  x ; p ,n r ∑
x³ kV min

k−1

f  x ; p ,n [c2 ¿1−V min −c
2 ¿1−V min x /k ]

(4.75)
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Äëÿ  ñëó÷àÿ,   êîãäà  ñòîèìîñòü  îòêàçà  ïîäñèñòåìû  ðàâíà  ïîòåðÿì  íà 

óðîâíå  v(c1 = c2) è ÀÈÑ ñîõðàíèëà ðàáîòîñïîñîáíîñòü â òå÷åíèè èíòåðâàëà 

âðåìåíè  t,  òî  âåðîÿòíîñòü  áåçîòêàçíîé  ðàáîòû  ðàâíà  e − λt  ,  ãäå    - 

èíòåíñèâíîñòü îòêàçîâ.

Çàäàâàÿ âðåìÿ íàðàáîòêè íà îòêàç êàê âåëè÷èíó T, îïðåäåëèì 

f  t∣x =L t , x /∫
0

t

L t∣x dt 0<t<T

(4.76)

ãäå

L t∣x = u !
x ! u− x−1 ! [ e−λt x λe −λt 1−e −λt ]u−x−1

è

f  x , t = f  t∣x g  x 

g  x = f  x ;e −λt  , n 

Â îáùåì ñëó÷àå ñ ó÷åòîì ôóíêöèè  ïîòåðü  L(v,t)  ñòîèìîñòü îòêàçà 

îïðåäåëÿåòñÿ ñ èñïîëüçîâàíèåì ñëåäóþùåãî óðàâíåíèÿ:

Co
0=nc3 g k /kr∑

x=0

n

∫
0

T

L x /k ,t  f  x , t dt , (4.77)

ãäå

L  x /k , t =d x , k ∑ c2 /1−V min t .
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